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Prefata

Acest ghid descrie cum se configureaza fiecare functie, din interfata locala web de gestionare, a
urmatoarelor puncte de acces de la IP-COM pentru montare in spatii interioare acoperite.
Montarea se poate face pe o suprafata plana, pe un perete sau pe un tavan.

- Pro-6-LR
- Pro-6-Lite

- Pro-6-Mini

m Note

Functiile disponibile ale AP-urilor pot varia in functie de model si de versiunea software. Toate imaginile, pasii
si descrierile din acest ghid au caracter orientativ si este posibil sa nu reflecte in totalitate experienta reala de
utilizare a dispozitivului.

n acest ghid, dacd nu se specifica altfel, toate capturile de ecran sunt preluate de la un AP model
Pro-6-LR
Conventii

n acest manual, termenii tehnici uzuali proveniti din englezd sunt scrisi romanizat — adica asa
cum sunt pronuntati si declinati in limba romana, de exemplu, ruter in loc de router, a seta in loc
de to set etc.

Figurile si capturile de ecran din acest ghid sunt prezentate cu titlu informativ. Acestea pot diferi
de produsul real achizitionat, fara a afecta utilizarea normala.

Daca o functie sau un parametru apare afisat cu gri in interfata web a produsului, inseamna ca
nu este disponibil pentru modelul respectiv sau nu poate fi modificat.

Elementele tipografice utilizate in acest document sunt definite dupa cum urmeaza.

Articol Prezentare Exemplu

Meniuri in cascada > Meniu principal > Functie

Parametru si valoare Aldin, cu valoarea uneori La Nume utilizator introduceti Albert.
cursiv

Variabila Cursiv Format adresa MAC: XX:XX:XX:XX:XX:XX

Controlul interfetei utilizator ~ Aldin Pe pagina Politica, faceti clic pe butonul OK.

Mesaj ntre ghilimele sau cursiv.  Apare mesajul Succes.

Simbolurile care pot fi gasite in acest document sunt definite dupa cum urmeaza.



Simbol Descriere

Nota: Este folosit pentru a evidentia informatii importante sau de interes
| /I Note special. Ignorarea acestui tip de nota poate duce la configuratii
ineficiente, pierderi de date sau deteriorarea dispozitivului.

Y Sfat: Este folosit pentru a evidentia o procedura care va economisi timp
sau resurse.

Pentru mai multe informatii

Pentru a obtine mai multe documente sau informatii despre dispozitiv, vizitati pagina
https://www.ip-com.com.cn/ro si cautati modelul dorit si accesati sectiunea Descarcari de pe
pagina de prezentare a produsului.

Suport tehnic

Contactati-ne daca aveti nevoie de mai mult ajutor. Vom fi bucurosi sa va ajutam cat mai curand
posibil.

Adresa de e-mail: support.ro@ip-com.com.cn

Pagina web: https://www.ip-com.com.cn/ro

Istoricul reviziilor

IP-COM cauta in permanentd modalitati de a-si iImbunatati produsele si documentatia. Tabelul
urmator indica orice modificari care ar fi putut fi facute de la lansarea ghidului de utilizare.

Versiune Data Descriere

V1.0 2026.06.23 Prima publicare in limba romana.
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1 Notiuni introductive si
configurare initiala

Functiile pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si descrierile
prezentate Th acest manual au caracter orientativ si pot diferi de interfata sau functionarea real3. Tn
acest manual, denumirile meniurilor si ale optiunilor sunt prezentate in limba engleza, iar echivalentul
in limba romana este indicat intre paranteze. Manualul este adaptat utilizatorilor cunoscatori de limba
romana.

1.1 Ce este acest echipament

in literatura de specialitate si in practicd se folosesc, adesea interschimbabil, mai multi termeni:
punct de acces la retea locald prin Wi-Fi, punct de acces Wi-Fi, punct de acces fara fir, punct de
acces, access point, wireless access point sau, prescurtat, AP. Toti denumesc acelasi lucru: un
dispozitiv de retea care permite echipamentelor wireless (telefon, laptop, camera IP etc.) sa se
conecteze la o retea locala (LAN).

Conexiunea cu reteaua din amonte se face prin cablu Ethernet catre un switch sau ruter — cazin
care echipamentul functioneaza in modul de lucru cunoscut ca Access Point sau prescurtat AP.

Din punct de vedere al traficului, AP-ul se comporta ca un switch: directioneaza cadrele pe baza
adreselor MAC. Diferenta fata de un switch obisnuit este ca, pe langa porturile Ethernet, ofera si
conectivitate Wi-Fi pentru dispozitivele din proximitate. AP-ul nu furnizeaza el insusi acces la
internet — aceasta functie revine ruterului sau gateway-ului din reteaua locala.

Pe parcursul acestui manual, termenii AP, punct de acces si punct de acces Wi-Fi sunt folositi
alternativ, cu sau fara ghilimele, pentru acelasi echipament.

1.2 Moduri de gestionare

Aparatul poate fi gestionat prin mai multe moduri simultane sau complementare.
*  Dininterfata web locala a AP-ului

Aparatul poate fi administrat direct din interfata web locald, accesdnd adresa IP LAN a
dispozitivului, folosind un browser. Aceasta interfata ofera acces la setul complet de functii si este
cea detaliatd in prezentul manual de utilizare.



Din interfata web a unui ruter multi-WAN cu functie de controler AP, de la IP-COM

Gestionarea AP-ului se poate realiza centralizat din interfata web a unui ruter multi-WAN cu
functie de controler AP integrat, din seria M de la IP-COM — modele compatibile fiind, de
exemplu, IP-COM M20-PoE, IP-COM M20-8G-PoE, IP-COM M50-F, IP-COM M80-F etc. Ca principiu
de functionare, setarile efectuate in interfata ruterului sunt propagate local catre toate AP-urile
adoptate, ceea ce permite o configurare uniforma a intregii retele wireless dintr-un singur punct.
Procedura de adaugare a unui AP in controler este simpla:

. Asigurati-va ca ruterul multi-WAN este actualizat la ultima versiune de firmware.
. Apoi AP-ul trebuie actualizat la cea mai recenta versiune de firmware.
. Resetati AP-ul |a setarile din fabrica, indiferent daca ati facut actualizare de firmware sau nu.

. Conectati AP-ul in aceeasi retea local3, fizica si logica, cu ruterul multi-WAN. Asigurati-va ca
celelalte AP-uri neconfigurate si neadoptate nu sunt pornite. Efectuati adoptarea pe rand, unul
cate unul.

. Dupa aproximativ 2—10 minute, AP-ul trebuie sa apara automat detectat in meniul AP > AP List
and Maintenance (Lista AP-uri si mentenanta) din interfata ruterului multi-WAN. Apoi, toate
configurarile, inclusiv cele de roaming, SSID, securitate sau optimizare radio, se aplica centralizat
din submeniurile din meniul AP al interfetei web de gestionare a ruterului, fiind impinse catre
toate punctele de acces controlate.

|__| Note

Daca aveti mai multe AP-uri ce trebuie adoptate, conectati-le in retea si adoptati-le pe rand, unul cate unul.

Cu controlerul software IP-COM ProFi Software Controller (Windows)

IP-COM ProFi Software Controller este un controler software instalabil pe Windows, utilizat
pentru gestionarea si monitorizarea AP-urilor IP-COM si a switch-urilor din seria ProFi. Poate fi
implementat on-premises, fara dependenta de cloud, necesitand resurse hardware minime.
Interfata este bine structurata, cu functii automate, statistici si capabilitati de raportare, facilitand
configurarea, monitorizarea si depanarea. Controlerul permite roaming rapid si fara intreruperi,
eliminand necesitatea unui controler hardware dedicat. in caz de defectiuni, reinstalarea este
simpld. Daca se doreste ulterior, prin integrarea cu o platforma online denumita IP-COM ProFi
SDN, se poate activa accesul remote din afara retelei locale, de pe internet. Ca principiu, setarile
efectuate din interfata controlerului software sunt impinse local catre AP-uri.

Din serviciul de gestionare unificata din cloud IP-COM ProFi Cloud

Platforma web IP-COM ProFi Cloud ofera gestionare si mentenanta unificata de la distanta pentru
echipamentele IP-COM. Dispozitivele instalate in locatii diferite pot fi centralizate intr-un singur
proiect, permitand monitorizarea si administrarea retelei din orice locatie. Interfata este intuitiva
si orientata spre functiile uzuale ale administratorilor. Pentru functionalitate completa, se poate
accesa in paralel si interfata locala a dispozitivului. Gestionarea este disponibila si prin aplicatia
mobila IP-COM ProFi (Android si i0S), utilizand aceleasi date securizate din cloud, fara costuri
suplimentare. Ca principiu, setarile efectuate din interfata aplicatiei sau platformei web sunt
mpinse local catre AP-uri. Modul de adoptare este explicat in acest manual la subcapitolul 7.2
Submeniul Cloud Maintenance (Mentenanta cloud).




1.3 Configurarea initiala din interfata locala web

Acest subcapitol descrie configurarea initiala a echipamentului direct din interfata web — pagina
locala de administrare a punctului de acces — folosind expertul de configurare rapida. Procedura
se poate aplica atunci cand punctul de acces este utilizat autonom: la prima punere in functiune,
dupa o resetare la setarile din fabrica, sau in orice alta situatie in care AP-ul nu este gestionat de
un alt echipament de retea, de exemplu, un ruter multi-WAN cu functie de control AP din seria
M de la IP-COM ori de o platforma cloud precum IP-COM ProFi Cloud.

n unele scenarii de utilizare acest configurator pas-cu-pas nu e necesar a fi urmat, in altele e
nevoie. Ins3, pentru a accesa setarile si meniurile din interfata web explicatd in acest manual, e
nevoie de parcurgerea configurarii initiale pas-cu-pas.

Expertul va permite sa configurati rapid conexiunea la reteaua din amonte si parametrii de baza
ai retelei Wi-Fi si parola de acces la interfata de gestionare. Pentru optiuni avansate, consultati
capitolele corespunzatoare din acest ghid.

1. Cuun cablu Ethernet conectati portul marcat LANO/PoE de pe AP la un port Ethernet cu PoE de
pe un switch PoE sau de pe un ruter cu porturi PoE.

Sau daca doriti sa utilizati injectorul inclus, atunci conectati portul marcat LANO/PoE de pe AP la
portul marcat AP de pe injector. in injectorul PoE introduceti adaptorul de curent inclus in pachet
si introduceti-l la o priza cu curent alternativ. Apoi la portul marcat Switch de pe injector
conectati un cablu Ethernet care se va duce la reteaua din amonte, adica il conectati la un port
Ethernet de pe un switch sau ruter sau AP din amonte.

2. Asteptati cateva momente pornirea echipamentului. Obligatoriu cititi instructiunile din Quick
Installation Guide (Ghid de instalare rapida) pentru cum anume se alimenteaza echipamentul,
cum se face cablarea si fixarea pe plafon.

Ca bune practici se recomanda verificarea, actualizarea si configurarea AP-ului si abia apoi
montarea acestuia pe tavan sau perete.

3. Conectati un dispozitiv client la Wi-Fi-ul emis de AP sau conectati prin cablu Ethernet la portul
LAN1 sau la switch-ul sau ruterul la care e conectat AP-ul.

'\@" Tip

—  Daca punctul de acces nu este gestionat de niciun ruter multi-WAN sau platforma cloud, atunci retelele
Wi-Fi emise de AP sunt cele implicite, anume IP-COM_XXXXXX pentru reteaua ce emite pe 2,4 GHz si IP-
COM_XXXXXX_5G pentru 5 GHz. lar XXXXXX reprezintd ultimele sase cifre ale adresei MAC de pe eticheta
punctului de acces dupa indepartarea capacului frontal. Numele retelelor Wi-Fi se afla scrise pe eticheta
de pe AP.

—  Daca va conectati la reteaua Wi-Fi utilizdnd un telefon sau o tableta si apare o notificare de tip Retea
nesecurizatd, ignorati acest mesaj si continuati cu conectarea la reteaua Wi-Fi emisa de AP.

4. Accesati apoi pagina web de gestionare la adresa IP atribuita AP-ului de catre un server DHCP
din amonte (de regula de ruterul din amonte), de exemplu http://192.168.200.152.



Daca in reteaua din amonte nu exista un server DHCP, puteti folosi adresa implicita a AP-ului,
http://192.168.0.254. in acest caz, computerul trebuie s3 se afle in aceeasi subretea cu AP-ul,
asa ca este necesar sa setati manual o adresa IP si masca de subretea pe adaptorul de retea
folosit pentru conectare. Alegeti o adresa din intervalul 192.168.0.x (de exemplu 192.168.0.10),
diferita de cea a AP-ului, si masca 255.255.255.0.

Tn pagina va va cere s3 setati numele de utilizator si parola de autentificare la interfata local3 de
gestionare. Astfel la User Name (Nume utilizator) introduceti orice nume de utilizator doriti. Mai
jos la Login Password (Parola autentificare) si Confirm Password (Confirmare parola)
introduceti parola dorita care poate sa contina litere mari, litere mici, numere si liniuta jos. A se
retine cd parola nu permite caractere speciale precum !, @, #, S, %, », &, * etc.

A Nesecurizat 192.168.200.152/password.html @ ¥

Access Point

Device Login Password

User Name | Enter the user name
Login Password | Enter the login password et
Confirm Password | Enter the login password again

English v

La unele versiuni mai vechi de firmware va puteti autentifica cu userul admin si parola implicita
admin apoi va cere sa schimbati parola implicita, nu si userul.

La final apasati OK si asteptati cateva momente aplicarea modificarilor.

Apoiintroduceti userul si parola setate la pasul 5 si apasati Login (Autentificare), pentru a accesa
interfata de gestionare, daca se doreste acest lucru.

Access Point

Enter the user name

Enter the login password aaad

9 English v

---Sfarsit



_\@,_Tip

Daca pagina de configurare rapida nu se deschide, atunci incercati urmatoarele solutii:

Asigurati-va ca punctul de acces functioneaza corect si ca dispozitivul client este conectat la reteaua Wi-Fi
corecta.

Cand va conectati folosind un telefon inteligent, asigurati-va ca reteaua celulard (datele mobile) este
dezactivata.

Tncercati s3 utilizati adresa IP pentru a vi conecta la interfata web de gestionare a punctului de acces. Daci
punctul de acces (AP-ul) este conectat intr-o retea unde existd un server DHCP (de reguld e un server DHCP
pe ruterul din reteaua locald), atunci AP-ul poate primi automat o adresd IP. Accesati interfata de
gestionare a ruterului si identificati lista de dispozitive conectate uneori denumita DHCP Client List. Cautati
AP-ulin lista si notati adresa IP atribuita. Introduceti aceasta adresa IP in browser pentru a accesa interfata
web.

Daca AP-ul nu obtine un IP din variate motive, atunci incercati folosind adresa IP implicita, astfel, accesati
http://192.168.0.254. Se presupune ca adaptorul de retea al dispozitivului client (PC, laptop, telefon) este
setat implicit pe obtinerea automatda a unei adrese IP (DHCP), conform configuratiei standard din
majoritatea sistemelor de operare (Windows, macOS, Linux, Android, iOS). Tns3 in acest caz este necesar
sa setati manual o adresa IP si masca de subretea pe adaptorul de retea folosit pentru conectare. Mai jos
regasiti pasii pentru doua sisteme de operare.

e Setare IP fix pe Windows:
1. Apasati simultan tastele Windows si R. Se va deschide Run (Executare).
2. Tastati ncpa.cpl si apoi OK pentru a deschide lista conexiunilor de retea.

3. Tn noua fereastra faceti clic dreapta pe adaptorul prin care sunteti conectat la AP de obicei denumit
Ethernet sau Wi-Fi si apdasati Properties (Proprietati).

4. Selectati din lista Internet Protocol Version 4 (TCP/IPv4) si apasati Properties (Proprietati).

5. Bifati Use the following IP address (Utilizati urmatoarea adresa IP) si completati de exemplu
192.168.0.10 la IP Address (Adresa IP) si 255.255.255.0 la Subnet Mask (Masca subretea).

6. Apasati OK pentru a aplica setarile.
e Setare IP fix pe macOS:
1. Deschideti System Settings (Reglaje sistem) apoi Network (Retea).

2. Selectati adaptorul de retea folosit, de regula gasit sub denumirea Ethernet sau USB-Ethernet sau
Wi-Fi.

3. Intratila Details (Detalii), fila TCP/IP si schimbati Configure IPv4 (Configurare IPv4) din Using DHCP
(Folosind DHCP) in Manual.

4. Apoi introduceti de exemplu 192.168.0.10 la IP Address (Adresa IP) si 255.255.255.0 la Subnet
Mask (Masca subretea).

5. Apasati OK, apoi Apply (Aplica) pentru a salva.

Daca n retea exista mai multe AP-uri IP-COM, este recomandat sa le configurati pe rand, nu simultan.
Conectati si accesati fiecare AP individual, apoi modificati adresa IP astfel incat fiecare AP sa aiba o adresa
IP unica. Acest lucru previne conflictele de IP si problemele de acces la interfata de gestionare.

Stergeti memoria cache a browserului sau folositi un alt browser si incercati sa va conectati din nou.

Resetati AP-ul si refncercati.


http://192.168.0.254/

2 Acces interfata web
gestionare

Functiile pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate in acest manual au caracter orientativ si pot diferi de interfata sau
functionarea real3. Tn acest manual, denumirile meniurilor si ale optiunilor sunt prezentate in
limba engleza, iar echivalentul in limba romana este indicat intre paranteze. Manualul este
adaptat utilizatorilor cunoscatori de limba romana.

2.1 Conectare la interfata web

Daca configurati punctul de acces pentru prima data sau l-ati restaurat la setarile din fabrica si
punctul de acces nu este gestionat de niciun controler de AP-uri precum un ruter multi-WAN [P-
COM sau de o platforma cloud precum IP-COM ProFi Cloud, atunci consultati sectiunea 1.3
Configurarea initiala din interfata locala web, din capitolul anterior.

Daca punctul de acces este deja configurat si doriti doar sa accesati interfata web locala de
gestionare, urmati instructiunile de aici.

Procedura pentru conectarea la Interfata web de gestionare a punctului de acces

1. Conectati un dispozitiv client la Wi-Fi-ul emis de AP sau conectati prin cablu Ethernet la portul
LAN1 l3sat liber sau la switch-ul sau ruterul la care e conectat AP-ul. In esent3 conectati un client
fie prin cablu, fie prin Wi-Fi, la aceeasi retea locala logica in care se afla si AP-ul.

'\@" Tip

— Daca punctul de acces este gestionat de un controler (inclusiv de un ruter cu functii de gestionare a
punctelor de acces, precum ruterele din seria M de la IP-COM) sau de o platforma cloud, precum IP-COM
ProFi Cloud, conectati-va la interfata web a controlerului ori la platforma cloud pentru a verifica numele si
parola retelei Wi-Fi emisa de acest punct de acces.

2. Porniti un browser si introduceti in bara de adrese adresa IP a punctului de acces — fie cea
alocata de un server DHCP din amonte, fie cea setata manual din meniul Internet Settings (Setari
internet) pentru a va conecta la interfata web a punctului de acces. Puteti accesa interfata
folosind si IP-ul implicit http://192.168.0.254/.



http://192.168.0.254/

_\@,_Tip

Tncercati sa utilizati adresa IP din reteaua locald (LAN) a punctului de acces pentru a v conecta la interfata
web a acestuia daca punctul de acces obtine automat o adresa IP de la serverul DHCP din reteaua locala,
verificati mai intai noua adresa IP alocatd de serverul DHCP si folositi-o pentru conectare. in caz contrar,
accesati interfata web a punctului de acces tastand adresa implicitd http://192.168.0.254/ in bara de
adrese a browserului. IP-ul se poate modifica manual direct pe echipament din meniul Internet Settings
(Setari internet).

Daca punctul de acces nu a primit nicio adresa IP de la un server DHCP — fie pentru ca in reteaua din
amonte nu exista niciun astfel de server — si doriti sa accesati adresa implicitad http://192.168.0.254/,
retineti ca trebuie sa configurati manual adresa IP si masca de subretea ale adaptorului de retea prin care
va conectati la AP. Acest lucru este necesar deoarece punctul de acces nu dispune de un server DHCP
propriu si nu poate atribui adrese IP clientilor conectati prin el. Mai jos regasiti pasii pentru setarea unui
IP fix pe adaptorul de retea al unui client, pentru doua sisteme de operare.

e Setare IP fix pe Windows:
1. Apasati simultan tastele Windows si R. Se va deschide Run (Executare).
2. Tastati ncpa.cpl si apoi OK pentru a deschide lista conexiunilor de retea.

3. Tn noua fereastra faceti clic dreapta pe adaptorul prin care sunteti conectat la AP de obicei denumit
Ethernet sau Wi-Fi si apasati Properties (Proprietati).

4. Selectati din listd Internet Protocol Version 4 (TCP/IPv4) si apasati Properties (Proprietati).

5. Bifati Use the following IP address (Utilizati urmatoarea adresa IP) si completati de exemplu
192.168.0.10 la IP Address (Adresa IP) si 255.255.255.0 la Subnet Mask (Masca subretea).

6. Apasati OK pentru a aplica setarile.
e Setare IP fix pe macOS:
1. Deschideti System Settings (Reglaje sistem) apoi Network (Retea).
2. Selectati adaptorul de retea folosit, de regula gasit sub denumirea Ethernet sau USB-Ethernet sau
Wi-Fi.
3. Intrati la Details (Detalii), fila TCP/IP si schimbati Configure IPv4 (Configurare IPv4) din Using DHCP
(Folosind DHCP) in Manual.

4. Apoi introduceti de exemplu 192.168.0.10 la IP Address (Adresa IP) si 255.255.255.0 la Subnet
Mask (Masca subretea).

5. Apasati OK, apoi Apply (Aplicd) pentru a salva.

Daca in retea exista doua sau mai multe AP-uri neconfigurate, toate vor avea initial aceeasi adresa IP
implicitd, ceea ce poate genera un conflict, in anumite situatii. Pentru a evita acest lucru, conectati-va pe
rand la fiecare punct de acces si modificati-i adresa IP, astfel incat fiecare sa aiba o adresa IP unica in retea
din meniul Internet Settings (Setari internet).

Daca functia QVLAN este activata din Wireless > QVLAN Settings (Setari QVLAN), conectarea la interfata
de gestionare se poate face numai dintr-o retea Wi-Fi al carei VLAN ID coincide cu cel din campul
Management VLAN (VLAN gestionare) sau printr-un cablu Ethernet conectat la un port al carui VLAN
membru corespunde aceluiasi VLAN de gestionare. in caz contrar, dispozitivul nu va fi accesibil prin browser.
ID-urile VLAN pentru retelele Wi-Fi (SSID) emise de echipament se configureaza tot din meniul Wireless >
QVLAN Settings (Setari QVLAN).

Daca nu puteti accesa interfata web atunci stergeti memoria cache a browserului sau folositi un alt browser
si incercati sa va conectati din nou.

Daca nu puteti accesa interfata web atunci resetati AP-ul la setarile din fabrica si reconfigurati.


http://192.168.0.254/
http://192.168.0.254/

- Asigurati-va ca punctul de acces functioneaza corect si ca dispozitivul client este conectat la reteaua Wi-
Fi corecta.

- Cand va conectati folosind un telefon inteligent, asigurati-va ca datele mobile sunt dezactivate.

Apoi introduceti userul si parola setate la pasul 5 din subcapitolul 1.3 Configurarea initiala din
interfata locala web si apasati Login (Autentificare), pentru a accesa interfata de gestionare.
Numele de utilizator si parola pot fi modificate ulterior din meniul Tools (Instrumente) > Account

(Cont).

Access Point

Enter the user name

Enter the login password Pret

Q English v

Se va deschide pagina Quick Setup (Configurare rapida) daca AP-ul nu e gestionat de niciun
sistem centralizat precum de serviciul cloud IP-COM ProFi Cloud. Sau se va deschide pagina
Status (Stare) > System Status (Stare sistem) daca AP-ul este gestionat de un sistem centralizat
precum de serviciul cloud IP-COM ProFi Cloud.

Pentru a vedea cum anume e gestionat AP-ul, atunci verificati sau/si configurati setarile de la
meniul Advanced (Avansat) > Cloud Maintenance (Mentenanta cloud), precum in imaginea de
mai jos.

iIiP-COM Logout

Current Mode: Local Device Configuration
Cloud Maintenance

M- Status
a
£ Quick Setup Cloud Maintenance ()
@ Internet Settings Cloud Management Type Local Device Configuration  +
= Wireless Unique Cloud Code B68ca79612223bf727884c5e67

Advanced

K

Ul (https:/fims.ip-com.com.cn) or t
Traffic Control e Account Center to find it

Cloud Maintenance
Report Enable

ko)

% Tools

device cannot be managed and maintained over the

Save Cancel



Modul activ de gestionare este afisat si in coltul din dreapta-sus la Current Mode (Mod curent),
astfel:

— Cand este afisat Cloud Configuration (Configurare cloud), optiunile granulare si avansate
dispar din interfata locala a AP-ului, acesta fiind gestionat din IP-COM ProFi Cloud, daca
a fost adoptat Tn acest serviciu, bineinteles.

— (Cand este afisat Local Device Configuration (Configurare locald) toate setarile avansate
redevin disponibile, si acesta poate fi gestionat din interfata locald sau de un controler
de AP-uri, precum un ruter multi-WAN seria M de la IP-COM. Tn imaginea urmatoare e
activ acest mod.

2.2 Deconectare din interfata web

Dupa conectarea la interfata web de gestionare, daca nu se efectueaza nicio operatiune in
intervalul de timp setat la Login Timeout Interval (Interval expirare autentificare) din meniul
Tools (Instrumente) > Date & Time (Data si ora), atunci sistemul se va deconecta automat.
Intervalul implicit de deconectare e de 5 minute, dar poate fi modificat intre 1-60 de minute.

Tn plus, puteti face clic pe Logout (Deconectare) in coltul din dreapta sus pentru a iesi in sigurant
din interfata web. Dupa deconectare trebuie sa introduceti din nou userul si parola de
autentificare la interfata de gestionare.

2.3 Aspect interfata web

Interfata web este compusa din patru parti: bara de navigare principala laterala cu meniurile
principale (1) si submeniurile (2), filele (3) si zona (4) cu functiile pentru configurare. Urmatoarea
figura este doar pentru exemplificare.

192.168.200.152/index.html# @& ¥

IP-COM Logout
o Current Mode: Local Device Configuration
24 GHz 5 GHz
Status ———

A
4 Quick Setup SSID IP-COM_235860 h
@

Internet Settings Status @ Enable () Disable

F Wireless Guest Network (O Enable @ Disable o
RF Settings

RF Optimization Max. Number of Clients 48
Load Balancing SSID IP-COM_235860
WMM

Access Control Chinese SSID Encoding UTF-8 ~

QVLAN Settings Security Mode | Mone v

¥ Advanced

@, Tools



_\@,_Tip

Optiunile, campurile sau butoanele afisate cu text gri (estompat) in interfata web sunt indisponibile in contextul
curent — fie functia corespunzatoare nu este activata, fie depind de alte setari care nu sunt inca configurate,
fie nu pot fi modificate In modul de functionare ales. Pentru a le activa, verificati daca functia-parinte este
pornita si daca sunt indeplinite conditiile prealabile (de exemplu, activarea unei optiuni superioare).

Nu. Nume

Descriere

Bara laterala de navigare
o cu meniurile principale de

nivel |

9 Submeniuri de nivel Il de Structura de meniuri pentru a ajunge la functia dorita a fi configurata.
pe bara laterala principala

e Submeniuri de nivel Il sub
forma de file (taburi)

0 Zona de configurare Zona in care efectuati sau verificati configuratiile, setarile efective.

2.4 Butoane comune gasite in interfata web

Butoanele gasite in mod curent in interfata web sunt ilustrate mai jos.

Buton comun

Descriere

Refresh

Butonul Refresh (Reimprospatare) e utilizat pentru reimprospatarea paginii de
setari. Uneori AP-ul poate fi modificat in acelasi timp din cloud sau de un ruter cu
control de AP-uri si pentru a vedea ultimele modificari e nevoie a fi apasat acest
buton.

Butonul Save (Salvare) e utilizat pentru salvarea configuratiilor de pe pagina
curenta si a face ca acestea sa aiba efect.

Cancel

Butonul Cancel (Anulare) anuleaza configuratiile nesalvate de pe pagina curenta
si restaureaza configuratiile anterioare.

Butonul sub forma unui semn de intrebare, ?, va afisa intr-o noua pagina
informatii concise despre optiunile, functiile si valorile permise din submeniul
curent. Apasand acest buton gasiti mai rapid informatii despre diverse functii din
pagina curenta, aducand o economie de timp majora; insa se recomanda si
parcurgerea manualului.
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3 Meniul Status (Stare)

Functiile pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate in acest manual au caracter orientativ si pot diferi de interfata sau
functionarea reald. Tn acest manual, denumirile meniurilor si ale optiunilor sunt prezentate n
limba engleza, iar echivalentul in limba romana este indicat intre paranteze. Manualul este
adaptat utilizatorilor cunoscatori de limba romana.

3.1 Submeniul System Status (Stare sistem)

Pentru a accesa informatiile de la System Status (Stare sistem), conectati-va la interfata web a
punctului de acces si navigati la Status (Stare) > System Status (Stare sistem).

Tn aceastd sectiune puteti consulta informatiile generale despre echipament si starea sa de
functionare, precum si starea porturilor Ethernet si datele aferente acestora. Aceste informatii
sunt utile atunci cand e nevoie sa depanati echipamentul si sa trimiteti informatii echipei de
suport tehnic IP-COM. Figura de mai jos este prezentata doar cu titlu de exemplu.

IP-COM Logout

Current Mode: Local Device Configuration

System Status

M Status

System status

Wireless Status

Device Name:  Access Point Management Status:  Cloud Management
Traffic Statistics
Clterz (st Uptime:  19hrs52min6sec System Time:  2026-06-18 10:38:52
4 Quick Setup
Firmware Version:  V1.0.0.45{1971) Hardware Version: V1.0
@ Internet Settings
Number of Wireless 1 SN MC531111224001639
Clients:

7 Wireless
& Advanced

X LAN Port Status

Tools MAC Address: IP Address:  192.168.200.152

Subnet Mask:  255.255.255.0 Primary DNS:  192.168.200.1

Secondary DNS:  192.168.200.1
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Descriere parametri Status (Stare) > System Status (Stare sistem)

Parametru

Sectiune

System Status
(Stare sistem)

Sectiune

LAN Port Status
(Stare port
LAN)

Device Name

(Nume dispozitiv)

Management Status
(Stare gestionare)

Uptime

(Timp functionare)

System Time

(Timp sistem)

Firmware Version
(Versiune firmware)

Hardware Version
(Versiune hardware)

Number of Wireless
Clients

(Numar clienti
wireless)

SN

MAC Address
(Adresa MAC)

Descriere

Specifica numele punctului de acces. Puteti schimba numele
echipamentului de la meniul Internet Settings (Setari internet)
campul Device Name (Nume dispozitiv).

Se recomanda sa schimbati numele punctului de acces pentru
a indica locatia acestuia, astfel Incat sa puteti identifica cu
usurinta pe teren echipamentul cand gestionati mai multe
puncte de acces.

Aceastd denumire e si cea afisata in reteaua logica.

Specifica starea conexiunii dintre punctul de acces si platforma
de gestionare unificata din cloud IP-COM ProFi Cloud. Daca e
afisat Cloud Management (Gestionare cloud) atunci e
conectat la serviciul IP-COM ProFi Cloud.

Setarile aferente pentru conectarea la serviciul IP-COM ProFi
Cloud se fac din meniul Advanced (Avansat) > Cloud
Maintenance (Mentenanta cloud).

Specifica timpul scurs de la pornirea echipamentului.

Specifica data si ora setatd pe echipament.

Timpul sistemului se modificd din Tools (Instrumente) > Date
& Time (Data si ora).

Specifica versiunea de firmware a echipamentului.

Actualizarea de firmware se poate face din meniul Tools
(Instrumente) > Maintenance (Mentenanta).

Specifica versiunea hardware a echipamentului.

Cand cdutati manual o noua versiune de firmware pe pagina
https://www.ip-com.com.cn/ro/ este important sd cunoasteti
versiunea hardware a echipamentului, de obicei notata cu
v1.0, v2.0 etc.

Specifica numarul de clienti conectati prin punctul de acces.

Specifica numarul de serie unic al echipamentului.

Specifica identificatorul unic MAC de pe portul Ethernet
principal.

12
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Parametru

IP Address
(Adresa IP)

Subnet Mask

(Masca subretea)

Primary DNS
(DNS principal)

Secondary DNS
(DNS secundar)

Descriere

Indica adresa IP din reteaua locala (LAN) a punctului de acces.
Utilizatorii din reteaua locala se pot conecta la interfata web
de gestionare a punctului de acces folosind aceasta adresa IP.

Aceasta adresa IP este obtinutd in mod implicit de la serverul
DHCP al retelei locale (LAN). Daca nu exista un server DHCP in
reteaua locala unde se afla punctul de acces, adresa IP implicita
va fi 192.168.0.254.

Puteti schimba adresa IP de la meniul Internet Settings (Setari

internet).

Aceastd adresa IP nu influenteaza conexiunile clientilor
conectati prin acest echipament, fie ca sunt prin cablu
Ethernet, fie ca sunt prin Wi-Fi. Aceasta e folosita exclusiv
pentru accesul la interfata web de gestionare, pentru accesul
echipamentului la internet si comunicarea cu IP-COM ProFi
Cloud. Indiferent de IP-ul configurat, echipamentul continua sa
functioneze ca un switch transparent pentru traficul clientilor,
transmiterea datelor intre acestia si restul retelei facandu-se la
nivel de Layer 2, conform modelului OSI.

'\@' Tip

- Tnainte de a utiliza aceasta adres3 IP pentru a va conecta
la interfata web de gestionare a punctului de acces,
asigurati-va ca adresa IP a dispozitivului client se afla in
aceeasi subretea ca si adresa IP a punctului de acces.

- Daca functia QVLAN este activata din Wireless > QVLAN
Settings (Setari QVLAN), conectarea la interfata de
gestionare se poate face numai dintr-o retea Wi-Fi al carei
VLAN ID coincide cu cel din cdmpul Management VLAN
(VLAN gestionare) sau printr-un cablu Ethernet conectat
la un port al carui VLAN membru corespunde aceluiasi
VLAN de gestionare. Tn caz contrar, dispozitivul nu va fi
accesibil prin browser. ID-urile VLAN pentru retelele Wi-Fi
(SSID) emise de echipament se configureaza tot din
meniul Wireless > QVLAN Settings (Setari QVLAN).

Indica masca de subretea corespunzatoare adresei IP a portului
LAN al punctului de acces.

Puteti schimba de la meniul Internet Settings (Setari internet).

Indica adresa IP a serverului DNS principal al punctului de
acces.

Puteti schimba de la meniul Internet Settings (Setari internet).
Indica adresa IP a serverului DNS secundar al punctului de
acces.

Puteti schimba de la meniul Internet Settings (Setari internet).
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3.2 Submeniul Wireless Status (Stare wireless)

Pentru a accesa informatiile de la Wireless Status (Stare wireless), conectati-va la interfata web
a punctului de acces si navigati la Status (Stare) > Wireless Status (Stare wireless).

Puteti vizualiza starea benzilor pe 2,4 GHz si 5 GHz si starea fiecirui SSID emis de echipament. Tn
mod implicit este afisata fila 2.4 GHz cu informatii despre starea conexiunilor wireless pe banda
de 2,4 GHz. Pentru a vizualiza starea conexiunilor wireless pe 5 GHz, faceti clic pe fila 5 GHz.

2.4 GHz 5 GHz

RF Status
RF:  Enabled Metwork Mode:  11b/g/n/ax
Channel: Channel Bandwidth:  40MHz
551D Status
551D MAC Address Status Security Mode
P-COM_F109AC Enabled Mixed WPA/WPAZ-PSK

Descriere parametri Status (Stare) > Wireless Status (Stare wireless)

Parametru

Filele
2.4 GHz
si

5 GHz

Sectiune

RF Status
(Stare
radiofrecventa)

RF

(Radiofrecventa)

Network Mode
(Mod retea)

Channel

(Canal)

Descriere
Apasati fila 2.4 GHz pentru informatii despre starea conexiunilor
wireless pe banda de 2,4 GHz.

Apasati fila 5 GHz pentru informatii despre starea conexiunilor
wireless pe banda de 5 GHz.

Optiunile de mai jos pot fi diferite in functie de fila apasata.

Indica daca banda, fie ca e 2,4 GHz, fie ca e 5 GHz, e activa sau
nu.

Indica protocoalele Wi-Fi utilizate pe banda respectiva. Prefixul
11 e prescurtarea pentrulEEE 802.11, standardul care
reglementeaza retelele Wi-Fi.

Literele indica generatiile compatibile b — 802.11b, g —
802.11g, n — 802.11n (Wi-Fi 4), ac — 802.11ac (Wi-Fi 5), ax —
802.11ax (Wi-Fi 6).

Se aplica pentru toate SSID-urile din lista.

Indica numarul canalului din banda pe care se emit.

Se aplica pentru toate SSID-urile din lista.
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Parametru Descriere

Channel Bandwidth Indica latimea canalului radio, exprimata in MHz; aceasta nu
(Latime canal) trebuie confundata cu frecventa benzii pe care functioneaza
reteaua Wi-Fi.

Se aplica pentru toate SSID-urile din lista.

Tabelul SSID Se indica numele retelelor Wi-Fi emise de echipamentul IP-COM.
SSID Status Denumirile, activarea, dar si alte setdri pentru aceste SSID-uri se
(Stare SSID) fac din meniul Wireless > SSID.

MAC Address Specifica MAC-ul corespunzator unui SSID din lista.

(Adresa MAC)

Status Specifica daca sunt activate acele SSID-uri.
(Stare)
Security Mode Specifica protocoalele de securitate Wi-Fi standardizate setate

pe fiecare SSID de la optiunea Security Mode (Mod
securitate) din meniul Wireless > SSID.

(Mod securitate)

n functie de modelul de echipament se afiseaza diverse moduri
de securitate pentru criptarea Wi-Fi, precum, WPA-PSK, WPA2-
PSK, WPA, WPA2, WPA3-SAE, moduri mixte precum, WPA-PSK
& WPA2-PSK, WPA/WPA2-PSK si WPA2-PSK & WPA3-SAE,
inclusiv fara parola si criptare daca e afisat None (Fara).

Modurile de securitate pot diferi in functie de modele si benzi
radio. Prevaleaza produsul real. Va rugam sa verificati
specificatiile tehnice ale echipamentului sau contactati suportul
tehnic IP-COM.

3.3 Submeniul Traffic Statistics (Statistici trafic)

Pentru a accesa informatiile de la Traffic Statistics (Statistici trafic), conectati-va la interfata web
a punctului de acces si navigati la Status (Stare) > Traffic Statistics (Statistici trafic).

Puteti vizualiza statisticile pentru datele trimise si primite pe fiecare SSID.

Tn mod implicit, pagina afiseaza informatii statistice despre traficul pe banda de 2,4 GHz. Pentru
a vizualiza informatii despre 5 GHz, faceti clic pe fila 5 GHz.

2.4 GHz 5 GHz

SSID Received Traffic Received Packets Transmitted Traffic Transmitted Packets
(Qty.) (Qty.)
IP-COM_F109AC 0.00MB 0 0.00MB 0
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Descriere parametri Status (Stare) > Traffic Statistics (Statistici trafic)

Parametru

Filele
2.4 GHz
Si

5 GHz

SSID

Received Traffic

(Trafic primit)

Received Packets (Qty.)
(Pachete primite
(cantitate))
Transmitted Traffic

(Trafic trimis)

Transmitted Packets (Qty.)

(Pachete transmise
(cantitate))

|__|/ Note

Descriere

Apasati fila 2.4 GHz pentru informatii despre traficul wireless pe banda de
2,4 GHz.

Apasati fila 5 GHz pentru informatii despre traficul wireless pe banda de 5
GHz.

Se indica numele retelelor Wi-Fi emise de echipamentul IP-COM.

Denumirile, activarea, dar si alte setdri pentru aceste SSID-uri se fac din
meniul Wireless > SSID.

Specifica numarul total de octeti primiti de o retea Wi-Fi (SSID).

Specifica numarul total de pachete primite de o retea Wi-Fi.

Specifica numarul total de octeti transmisi de o retea Wi-Fi (SSID).

Specifica numarul total de pachete transmise de o retea Wi-Fi (SSID).

- Toate statisticile sunt sterse cand functia wireless este dezactivata sau AP-ul este repornit.

- Toate statisticile unui SSID sunt sterse atunci cand SSID-ul este dezactivat.

3.4 Submeniul Client List (Lista clienti)

Pentru a accesa informatiile despre clientii conectati prin retelele Wi-Fi emise de echipament,
conectati-va la interfata web a punctului de acces si navigati la Status (Stare) > Client List (Lista

clienti). Tn mod implicit, pagina afiseaza clientii wireless conectati pe banda de 2,4 GHz, asociati
primului SSID din lista, din fila 2.4 GHz. Pentru a vedea clientii altui SSID, alegeti-lI din lista
derulanta din coltul dreapta-sus denumita SSID, iar pentru a comuta pe banda de 5 GHz apasati

fila 5 GHz.

M Status

System Status
Wireless Status

Traffic Statistics

24 GHz 5 GHz

4 Quick Setup

8 Intarpat Sattinos

Clients connected to the SSID: SSID: IP-COM_235860 v
ID MAC Address IP Address COHI‘IEI:.tIOn Transmit Rate  Receive Rate
Duration
1 192.168.200.96 00:54:24 150Mbps 200Mbps

10 w intotal/Page
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Descriere parametri Status (Stare) > Client List (Lista clienti)

Parametru
Filele

2.4 GHz si 5 GHz

SSID

ID

MAC Address
(Adresa MAC)

IP Address
(Adresa IP)

Connection Duration
(Durata conexiune)

Transmit Rate

(Rata transmitere)

Receive Rate

(Rata primire)

Descriere

Apasati fila 2.4 GHz pentru informatii despre clientii wireless pe banda de 2,4
GHz. Apasati fila 5 GHz pentru informatii despre clientii wireless pe banda de
5 GHz.

Se foloseste pentru a selecta un nume Wi-Fi (SSID) din meniul derulant pentru
a vizualiza clientii conectati la reteaua respectiva.

Numarul de ordine al clientului in lista SSID-ului selectat.

Specifica adresa MAC a adaptorului Wi-Fi din dispozitivul client conectat la
acel SSID. Adresa MAC (Media Access Control) este un identificator unic,
alocat din fabrica fiecarei interfete de retea (placa Ethernet, modul Wi-Fi etc.).
Are 48 de biti si se scrie ca 6 perechi hexazecimale separate
prin : sau - (ex. A4:2B:B0:F1:09:AC). Spre deosebire de adresa IP, care se
schimba Tn functie de retea, adresa MAC ramane in general aceeasi si este
folosita pentru identificarea dispozitivului la nivelul legaturii de date.

Specifica adresa IP din reteaua locala (LAN) a clientului wireless.

Specifica durata de conectare online, neintrerupta, a clientului wireless.

Specifica rata negociata automat de transmisie, maxima, dintre client si SSID-
ul respectiv.

Specifica rata negociatda automat de primire, maxima, dintre client si SSID-ul
respectiv.
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4 Meniul Quick Setup
(Configurare rapida)

Functiile pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate in acest manual au caracter orientativ si pot diferi de interfata sau
functionarea real3. Tn acest manual, denumirile meniurilor si ale optiunilor sunt prezentate in
limba engleza, iar echivalentul in limba romana este indicat intre paranteze. Manualul este
adaptat utilizatorilor cunoscatori de limba romana.

Aparatul acceseaza o retea locala (LAN), redirectionarea facandu-se pe baza adreselor MAC, exact
ca un switch. lar internetul e partajat efectiv de un ruter sau gateway din reteaua locala (LAN),
nu de acesta. Aparatul se conecteaza la reteaua din amonte prin cablu Ethernet, mod de lucru
cunoscut ca Access Point sau AP.

iIkP-CcCOM Logout

Current Mode: Local Device Configuration

A Stetus Quick Setup
da
Radio Band 2.4GHz&5GHz b
& Internet Settings SSID IP-COM 235860
= Wireless Security Mode WPA3-SAEWPA2-PSK +
¥ Advanced
&, Tools Encryption Algorithm @ AES TKIP TKIP&AES

Key

Din meniul Quick Setup (Configurare rapida) se poate configura reteaua Wi-Fi principala emisa
de echipamentul IP-COM, mai exact primul SSID de pe fiecare banda (2,4 GHz si 5 GHz). A se
retine faptul ca acest echipament poate emite mai multe SSID-uri, toate pot fi activate si
modificate ulterior din meniul Wireless > SSID.
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Procedura modificare SSID principal

Conectati-va la interfata web de gestionare.

Accesati meniul din stanga Quick Setup (Configurare rapida).

Selectati banda dorita din campul Radio Band (Banda radio). Puteti sa selectati pe ce banda sa
efectuati modificarile, anume pe banda de 2.4 GHz sau/si pe 5 GHz sau pe ambele benzi selectand

2.4 GHz & 5 GHz.
Introduceti denumirea retelei Wi-Fi emise in cdmpul SSID.

Alegeti tipul de criptare din Security Mode (Mod securitate) si introduceti si parola Wi-Fi, daca e

cazul, la cdmpul Key (Cheie).

n functie de tipul de criptare o sa fie afisat si cAmpul Encryption Algorithm (Algoritm criptare)
de selectare a algoritmului de criptare, oferindu-se posibilitatea de a selecta dintre AES, TKIP si

TKIP & AES.

Optiunile de la Security Mode (Mod securitate) sunt None (Niciuna), WEP, WPA-PSK, WPA2-PSK,
WPA3-SAE, WPA3-SAE/WPA2-PSK, WPA-PSK & WPA2-PSK, WPA si WPA2.

Radio Band 2 AGHz&5GHz v

SSID IP-COM_235860

Security Mode WPAI-SAENPAZ-PSK

Mone
WEP
WPA-PSK
Encryption Algorithm | WPA2-PSK IPELAES
WPA3-SAE
WPA3-SAEWPA2-PSK
WPA-PSK & WPA2-PSK
WPA

WPA2

Key

Aceste optiuni stabilesc modul de criptare si de autentificare a retelei wireless. None (Niciuna)
dezactiveaza criptarea si lasa reteaua deschisa, fara parol3, fiind recomandata doar in scenarii
speciale. WEP este un standard vechi, considerat nesigur, si ar trebui evitat. WPA-PSK si WPA2-
PSK folosesc o parola comuna (cheie pre-partajata) pentru autentificarea clientilor, WPA2-PSK
oferind un nivel de securitate net superior si fiind cea mai raspandita alegere pentru retelele
casnice si de birou.

WPA3-SAE este cel mai nou si mai sigur standard, care imbunatateste protectia parolei prin
mecanismul SAE, Tnsa necesita dispozitive client compatibile. Optiunile mixte WPA3-SAE/WPA2-
PSK si WPA-PSK & WPA2-PSK sunt moduri de tranzitie, care permit conectarea simultana atat a
dispozitivelor mai noi, cat si a celor mai vechi, asigurand compatibilitate maxima.
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in final, WPA si WPA2 (fard PSK) sunt modurile de tip Enterprise, in care autentificarea se
realizeaza printr-un server RADIUS, fiind destinate retelelor de companie ce necesita
identificarea individuala a utilizatorilor.

Apasati Save (Salvare) pentru a aplica modificarile. Toate setarile facute la aceste campuri se vor
reflecta la prima intrare din lista SSID din meniul Wireless > SSID, fila 2.4 GHz sau/si fila 5GHz.

---Sfarsit
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5 Meniul Internet Settings
(Setari internet)

Functiile pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate in acest manual au caracter orientativ si pot diferi de interfata sau
functionarea real3. Tn acest manual, denumirile meniurilor si ale optiunilor sunt prezentate in
limba engleza, iar echivalentul in limba romana este indicat intre paranteze. Manualul este
adaptat utilizatorilor cunoscatori de limba romana.

Configurarile IP de la Internet Settings (Setari internet) au rol strict administrativ si nu
influenteaza traficul clientilor conectati la acest punct de acces, indiferent daca acestia utilizeaza
o conexiune prin cablu sau Wi-Fi. Aceste setari sunt utile pentru:

— Accesarea interfetei web de gestionare locala.
— Permiterea accesului echipamentului la internet (pentru actualizari sau sincronizare timp).
— Comunicarea cu platforma de management IP-COM ProFi Cloud.

Din punct de vedere tehnic, indiferent de adresa IP configurata, dispozitivul functioneaza ca un
switch transparent pentru traficul utilizatorilor. Transmisia datelor intre clienti si restul retelei se
realizeaza la nivel de Layer 2, conform modelului OSI. Cateva detalii importante de conectare:

- Adresa IP implicitd: Tn mod nativ, echipamentul poate fi accesat la adresa 192.168.0.254.

— Alocare dinamica: Daca in reteaua locala exista un server DHCP activ, punctul de acces va
obtine automat o adresa IP de la acesta.

- Personalizare: in aceastd sectiune, puteti vizualiza adresa MAC a portului LAN si puteti
modifica adresa IP, numele dispozitivului si alti parametri de retea asociati.

Procedura pentru configurarea setarilor din reteaua locala (LAN), pentru acest echipament

Conectati-va la interfata web a punctului de acces.

Navigati la Internet Settings (Setari internet).

La IP Address Type (Tip adresa IP) selectati modul in care punctul de acces obtine informatiile
IP. Fie selectati Static IP (IP static) si completati manual toate campurile de sub, fie selectati
DHCP (Dynamic IP Address) (DHCP (Adresa IP dinamicad)) pentru a obtine automat informatiile
IP de la un server DHCP din reteaua locala.
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-\@/-Tip

Daca este selectata optiunea Static IP (IP static), specificati manual adresa IP, masca de subretea, gateway-ul

implicit si serverul DNS.

Daca ati modificat adresa IP de internet a punctului de acces, trebuie sa utilizati noua adresa IP pentru a va

conecta la interfata web.

Faceti clic pe Save (Salvare). Urmatoarea figura este doar pentru referinta.

iPrP-COM Logout

M- Status

4> Quick Setup

& Internet Settings

LAN Setup

MAC Address

IP Address Type

D8:38:00:23:58:60

Static IP v

Current Mode: Local Device Configuration

= Wireless IP Address 192.168.200.152
2 Advanced Subnet Mask 255.255.255.0
3, Tools Default Gateway 192.168.2001
Primary DNS 192.168.200.1
Secondary DNS 192.168.200.1
Device Name Access Point

Optimize Ethernet for: @ Faster Speed (Auto Negotiation) (O Longer Distance (10 Mbps Full Duplex)
---Sfarsit

Descriere parametri din meniul Internet Settings (Setari internet)

Parametru Descriere

MAC Address Specificd adresa MAC a portului LAN al punctului de acces.

(Adresa MAC)
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Parametru

IP Address Type
(Tip adresa IP)

IP Address
(Adresa IP)

Subnet Mask

(Masca subretea)

Default Gateway
(Gateway implicit)

Descriere

Specifica modul de obtinere a adresei IP a punctului de acces.

-  StaticIP (IP static): Indica faptul ca adresa IP, masca de subretea, gateway-
ul si serverul DNS sunt setate manual.

—  DHCP (Dynamic IP Address) (DHCP (Adresa IP dinamica)): Indica faptul ca
informatiile despre adresa IP, masca de subretea, gateway-ul si serverul
DNS al punctului de acces sunt obtinute de la un server DHCP din reteaua
locala.

]
'@'Tip

Cand este selectat DHCP (Dynamic IP Address) (DHCP (Adresa IP dinamica))
adresa IP a punctului de acces se poate modifica. Tnainte de a vi conecta la
interfata web a punctului de acces, verificati lista de clienti de pe serverul DHCP
din retea pentru a gasi adresa IP atribuita punctului de acces, apoi utilizati acea
adresa IP pentru a va conecta.

Specifica adresa IP din reteaua locald (LAN) a punctului de acces. Interfata web
a punctului de acces este accesibild la aceasta adresa IP.

]
'@'Tip

- Tnainte de a utiliza aceastd adresd IP pentru a v conecta la interfata web
a punctului de acces, asigurati-va cad adresa IP a dispozitivului client ce va
accesa interfata se afla Tn aceeasi subretea.

—  Daca functia QVLAN este activata din Wireless > QVLAN Settings (Setari
QVLAN), conectarea la interfata de gestionare se poate face numai dintr-
o retea Wi-Fi al carei VLAN ID coincide cu cel din campul Management
VLAN (VLAN gestionare) sau printr-un cablu Ethernet conectat la un port
al carui VLAN membru corespunde aceluiasi VLAN de gestionare. in caz
contrar, dispozitivul nu va fi accesibil prin browser. ID-urile VLAN pentru
retelele Wi-Fi (SSID) emise de echipament se configureaza tot din meniul
Wireless > QVLAN Settings (Setari QVLAN).

Specifica masca de subretea corespunzatoare adresei IP. Este utilizata pentru a
defini intervalul de adrese al segmentului de retea al dispozitivului.

Specifica IP-ul de comunicare cu un ruter (sau gateway) pentru a avea acces la
internet (sau la o retea externa).

De obicei acest IP este cel al ruterului din amonte ce partajeaza internetul.

23



Parametru

Primary DNS
(DNS primar)

Secondary DNS
(DNS secundar)

Device Name

(Nume dispozitiv)

Optimize Ethernet for
(Optimizare port
Ethernet pentru)

Descriere

Specifica serverul DNS principal. DNS reprezintad un sistem care traduce numele
de domenii (de exemplu, ip-com.com.cn) in adrese IP numerice (de exemplu,
110.190.233.155), utilizate de calculatoare pentru a se identifica intre ele in
retea. Serverele DNS functioneaza asemenea unei agende telefonice.

Serverele DNS publice, precum cele oferite de Google (8.8.8.8) sau Cloudflare
(1.1.1.1), sunt baze de date globale ce pot fi interogate pentru a gasi rapid
adresele IP ale site-urilor accesate.

n acest camp, in multe cazuri, puteti introduce adresa IP LAN a ruterului din
amonte. Ruterul care partajeaza conexiunea la internet va rezolva sau va
redirectiona corespunzator interogarile DNS, inclusiv in situatia in care este
configurat un proxy DNS.

Specifica adresa IP a serverului DNS secundar al punctului de acces. Acest
parametru este optional.

Daca exista douad adrese IP de server DNS, puteti introduce adresa IP secundara
in acest camp.

Specifica numele punctului de acces, acesta fiind utilizat pentru identificarea in
retea.

Se recomanda modificarea numelui pentru a indica locatia dispozitivului,
permitand astfel identificarea rapida a acestuia atunci cand gestionati mai
multe puncte de acces in aceeasi retea.

Specifica modul de comunicare si functionare pentru portul Ethernet, cel cu
PoE:

-  Faster Speed (Auto Negotiation) (Viteza mai rapida (Negociere
automata)): Acest mod ofera o rata de transmisie mare, dar o distanta
scurtd de transmisie. in general, acest mod este recomandat.

—  Longer Distance (10 Mbps Full Duplex) (Distanta mai lunga (10 Mbps Full
Duplex)): Acest mod prezinta o distantd de transmisie lunga, dar o rata de
transmisie relativ scazuta, de obicei 10 Mbps.

Optiunea Longer Distance (10 Mbps Full Duplex) (Distanta mai lunga (10 Mbps
Full Duplex)) este recomandata numai daca lungimea cablului Ethernet, care
conecteaza portul PoE al punctului de acces la echipamentul de la celalalt capat,
depédseste 100 de metri. Tn aceast3 situatie, portul LAN al celuilalt echipament
conectat trebuie s3 fie setat pe modul de auto-negociere. in caz contrar, este
posibil ca portul de pe echipamentul IP-COM sa nu poata transmite sau primi
date corect.
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6 Meniul Wireless

Functiile pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate in acest manual au caracter orientativ si pot diferi de interfata sau
functionarea reald. Tn acest manual, denumirile meniurilor si ale optiunilor sunt prezentate n
limba engleza, iar echivalentul in limba romana este indicat intre paranteze. Manualul este
adaptat utilizatorilor cunoscatori de limba romana.

6.1 Submeniul SSID

6.1.1 Prezentare generala

Pentru a accesa pagina unde puteti modifica mai multe optiuni pentru toate SSID-urile, conectati-
va la interfata web a punctului de acces si navigati la Wireless > SSID. Puteti seta parametrii
avansati pentru fiecare SSID, de pe fiecare banda. Modelele din manual suporta 7 sau 8 SSID-uri
pe banda de 2,4 GHz si 4 SSID-uri pe banda de 5 GHz.

Current Mode: Local Device Configuration
24 GHz 5 GHz

M- Status
da
47 Quick Setup SSID | IP-COM_235862 v
& Internet Settings Status (O Enable @ Disable
= Wireless Guest Network () Enable (@ Disable
Broadcast SSID @ Enable (O Disable
RF Settings

RF Optimization Max. Number of Clients 43

Load Balancing SSID IP-COM_235862
WMM
P Chinese SSID Encoding UTF-8 hd
QVLAN Settings Security Mode WPA3-SAEWPA2-PSK v
¥ Advanced
®, Tools
Encryption Algorithm @ AES TKIP TKIP&AES
Key

Key Update Interval 0
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Descriere parametri Wireless > SSID

Parametru
Fila 2.4 GHz
Fila 5 GHz

SSID

Status
(Stare)

Broadcast SSID
(Difuzare SSID)

Guest Network

(Retea invitati)

Max. Number of Clients

(Numar maxim de
clienti)

Descriere

Apasati pe unul dintre aceste doua file pentru a selecta banda pe care se vor
face configurarile SSID-urilor.

Se selecteaza SSID-ul care va fi configurat.

Primul SSID afisat pe pagina, sub fila benzii radio, este SSID-ul principal al
benzii radio.

Se permite configurarea unui numar de 7 sau 8 SSID-uri pe fila 2.4 GHz si 4
SSID-uri pe 5 GHz.

Se activeaza sau dezactiveaza SSID-ul selectat.

Primul SSID este activat in mod implicit, in timp ce celelalte SSID-uri sunt
dezactivate in mod implicit. Le puteti activa dupa cum este necesar.

Ascunde sau afiseaza numele retelei Wi-Fi — functie cunoscutd la alte
echipamente comerciale si ca ascundere retea Wi-Fi.

Cand aceasta optiune este dezactivata, punctul de acces nu mai face vizibil
SSID-ul, astfel ca dispozitivele wireless din apropiere nu il vor mai detecta
automat. Pentru conectarea la reteaua Wi-Fi respectiva, va trebui sa
introduceti manual numele SSID pe dispozitivul client.

Dezactivarea difuzarii contribuie la imbunatatirea securitatii retelei Wi-Fi.

Politicile aplicate retelei pentru invitati (oaspeti) elimina traficul broadcast si
multicast in sensul LAN catre WLAN pentru toate dispozitivele, cu exceptia
gateway-ului implicit, si blocheaza propagarea traficului broadcast provenit de
la statiile wireless spre reteaua locala. Aceasta configuratie imbunatateste
securitatea si performanta retelei, izoland invitatii (oaspetii) de restul
infrastructurii.

Dupa activarea acestei functii, clientii wireless conectati la reteaua pentru
invitati pot accesa doar internetul, fara a avea acces la resursele din reteaua
locald LAN (inclusiv la interfata web a punctului de acces). Astfel, reteaua
pentru invitati raspunde nevoilor de acces la internet ale acestora, pastrand
n acelasi timp securitatea retelei principale.

|__| Note

Tn retelele de dimensiuni reduse, fird switch-uri cu interfatd de
gestionare, activarea acestei functii poate oferi o separare
functionald a traficului similara unui VLAN dedicat, direct la nivelul
punctului de acces. Totusi, aceasta optiune nu inlocuieste complet
un VLAN configurat corect in infrastructura, deoarece izolarea se
aplica exclusiv la nivel wireless, fara a afecta segmentarea la nivel de
switch sau uplink.

Stabileste cati clienti se pot conecta simultan la reteaua Wi-Fi a unui SSID.

Odata atinsa aceasta limita, clientii noi nu se mai pot conecta la SSID pana
cand alti clienti nu se deconecteaza.

Numarul maxim e indicat in interfata. Se accepta maxim 128 de clienti.
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Parametru Descriere

SSID Folosit pentru a schimba numele SSID-ului selectat.

Mai exact, e numele retelei Wi-Fi.

Chinese SSID Encoding Este o optiune care stabileste schema de codificare a caracterelor folosita

ipe .y entru numele retelei (SSID) atunci cand acesta contine caractere chinezesti.
(Codificare SSID chineza) P ’ ( ) . 7

Caracterele chinezesti nu pot fi reprezentate prin codarea standard ASCII, ci
necesita seturi de caractere dedicate. Pentru a se asigura ca dispozitivele
client afiseaza corect un SSID care include astfel de caractere, echipamentul
trebuie sa utilizeze aceeasi schema de codificare ca si clientii care se
conecteaza. Cele doua optiuni disponibile sunt:

— UTF-8: standardul universal de codificare Unicode, compatibil cu
majoritatea dispozitivelor moderne si capabil sa reprezinte practic
orice caracter, indiferent de limba. Aceasta este optiunea implicita si
cea recomandata Tn mod obisnuit.

— GB2312: un standard de codificare mai vechi, dezvoltat specific
pentru caracterele chinezesti simplificate, utilizat in special de
dispozitivele si sistemele mai vechi din regiunea respectiva.

n practicd, aceastd setare are relevantd doar dacd SSID-ul contine caractere
chinezesti. Daca numele retelei foloseste exclusiv caractere latine (litere, cifre,
simboluri uzuale), optiunea nu influenteaza afisarea, iar valoarea implicita
UTF-8 poate fi pastrata fara probleme.

Security Mode Se aleg protocoalele de securitate Wi-Fi pentru SSID-ul selectat.

(Mod securitate) Optiunile includ: None (Niciuna), WPA-PSK, WPA2-PSK, Mixed WPA/WPA2-
PSK (Mixt WPA/WPA2-PSK), WPA, WPA2, WPA3-SAE si WPA2-PSK&WPA3-
SAE.

Modurile de securitate cu toate sub-optiunile afisate sunt prezentate
incepand cu sectiunea urmatoare.

|__| Note

Modurile de securitate pot diferi in functie de modele si benzile radio
(2,4 GHz si 5 GHz). Prevaleaza produsul real.

6.1.2 Protocoale de securitate Wi-Fi de la optiunea Security
Mode (Mod securitate)

Retelele Wi-Fi transmit datele prin unde radio, un mediu accesibil oricui se afla in raza de
acoperire. In lipsa unor masuri de protectie, oricine se poate conecta la retea pentru a-i accesa
resursele sau pentru a intercepta datele care circuld prin ea. De aceea, traficul Wi-Fi trebuie
criptat, astfel incat doar utilizatorii autorizati sa poata accesa reteaua, iar comunicatiile sa ramana
confidentiale.

Echipamentul accepta diverse moduri de securitate pentru criptarea retelei, anume: None
(Niciuna), WPA-PSK, WPA2-PSK, Mixed WPA/WPA2-PSK (Mixt WPA/WPA2-PSK), WPA, WPA2, WPA3-SAE si
WPA2-PSK&WPA3-SAE. Modurile pot diferi in functie de modelul de echipament si banda selectata.
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None (Niciuna)

Indica faptul ca orice client wireless se poate conecta la reteaua Wi-Fi, fara nicio restrictie de
autentificare, fara parola Wi-Fi. Aceasta optiune nu este recomandata, deoarece lasa reteaua
deschisa si expusa accesului neautorizat, afectand semnificativ securitatea acesteia.

WPA-PSK

Reprezinta prima generatie a standardului WPA (Wi-Fi Protected Access), introdusa ca solutie
tranzitorie pentru a inlocui protocolul WEP, considerat nesigur. Utilizeaza autentificarea cu cheie
partajata (Pre-Shared Key) si algoritmul de criptare TKIP (Temporal Key Integrity Protocol). Desi
a reprezentat un progres fata de WEP, WPA-PSK este astazi considerat invechit si vulnerabil la mai
multe tipuri de atacuri (printre care atacurile de tip dictionar si exploiturile asupra TKIP). Nu este
recomandat pentru retele active si ar trebui utilizat doar pentru compatibilitate cu dispozitive
foarte vechi care nu suporta WPA2.

Security Mode WPA-PSK W
LNOmE L L
Key .
WPAZ-PSK

Key Update Interval WPA

\WPA3-SAE
WPA2-PSKRWWPA3-SAE |
S T T

WPA2-PSK

Este standardul introdus prin certificarea IEEE 802.11i, care inlocuieste TKIP cu algoritmul de
criptare AES-CCMP, considerabil mai sigur si mai eficient. Foloseste, de asemenea, autentificarea
cu cheie partajata (Pre-Shared Key), dar ofera o protectie criptografica moderna, fiind ani de zile
standardul de facto pentru retelele Wi-Fi. WPA2-PSK ramane o optiune sigura pentru majoritatea
scenariilor, desi este vulnerabil in general la atacuri de tip dictionar. Pentru securitate maxima, se
recomanda utilizarea WPA3-SAE acolo unde este suportat.

Mixed WPA/WPA2-PSK (Mixt WPA/WPA2-PSK)

Permite conectarea simultana a clientilor care suporta WPA-PSK si a celor care suporta WPA2-
PSK. Punctul de acces negociaza automat cu fiecare client cel mai bun protocol suportat. Aceasta
optiune este utild in retelele cu dispozitive eterogene, unde coexista echipamente vechi alaturi
de unele moderne. Dezavantajul este ca nivelul general de securitate al retelei este limitat de cel
mai slab protocol acceptat.
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WPA3-SAE

WPA3-SAE utilizeaza mecanismul de autentificare SAE (Simultaneous Authentication of Equals),
care Tnlocuieste handshake-ul PSK (Pre-Shared Key) din WPA2 cu un schimb criptografic mai bun.
Spre deosebire de WPA2, in care cheia de sesiune deriva direct din parola retelei, SAE negociaza
o cheie de sesiune unica pentru fiecare conexiune, fara a transmite parola sau derivate ale
acesteia prin aer. Aceasta elimina vulnerabilitatea la atacurile de tip dictionar offline — chiar daca
un atacator capteaza handshake-ul, nu poate recupera parola prin forta bruta ulterior. in plus, cu
WPA3-SAE activat, chiar daca parola retelei este compromisa la un moment dat, traficul capturat
anterior nu poate fi decriptat.

'\@,' Tip

Daca clientii dumneavoastra wireless nu acceptd WPA3-SAE sau daca experienta Wi-Fi este nesatisfacatoare,
va recomandam sa setati modul de securitate la WPA2-PSK.

Security Mode WPAJ-SAE w
K_e:,,l (TR LT

Key Update Intarval 0

WPA2-PSK&WPA3-SAE

Indica faptul ca reteaua Wi-Fi adopta modul de criptare mixt WPA2-PSK/AES si WPA3-SAE/AES
pentru a asigura siguranta, dar si compatibilitatea.

Security Mode WPAZ-PSKEWPAI-SAE w
K_e:,.l PrT—

Key Update Interval 0
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Descriere parametri de la Wireless > SSID

Parametru Descriere

Security Mode Specifica modul de securitate cu cheie personald sau pre-partajata, inclusiv
WPA-PSK, WPA2-PSK, Mixed WPA/WPA2-PSK (Mixt WPA/WPA2-PSK), WPA3-

(Mod securitate) SAE si WPA2-PSK&WPA3-SAE.

- WPA-PSK: Indica faptul ca reteaua Wi-Fi corespunzatoare SSID-ului
selectat este criptata cu WPA-PSK.

—  WPA2-PSK: Indica faptul ca reteaua Wi-Fi corespunzatoare SSID-ului
selectat este criptatda cu WPA2-PSK.

- WPA-PSK&WPA2-PSK sau afisat Mixed WPA/WPA2-PSK (Mixt
WPA/WPA2-PSK): Indica faptul ca clientii wireless se pot conecta la
reteaua Wi-Fi corespunzatoare SSID-ului selectat utilizand fie WPA-PSK, fie
WPA2-PSK.

-  WPA3-SAE: Indica faptul ca reteaua Wi-Fi corespunzatoare SSID-ului
selectat este criptata cu WPA3-SAE.

- WPA2-PSK&WPA3-SAE: Reteaua Wi-Fi adopta modul de criptare mixt
WPA2-PSK/AES si WPA3-SAE/AES pentru a asigura siguranta.

Key Specificd o cheie pre-partajata, adica parola pe care clientii o utilizeaza pentru
(Cheie) a se conecta la reteaua Wi-Fi.
Key Update Interval Reprezintd intervalul de timp, n secunde, la care punctul de acces regenereaza

automat cheile de criptare de grup GTK (Group Temporal Key) utilizate pentru

Interval actualizare
( traficul broadcast si multicast din reteaua Wi-Fi.

cheie)
n retelele criptate existd doud tipuri de chei de criptare, adica tipuri de parole:

- PTK (Pairwise Transient Key) e cheia (parola) individuala, unicad pentru
fiecare client, folosita pentru traficul unicast (intre AP si client).

—  GTK (Group Temporal Key) e cheia (parola) comuna, partajata de toti
clientii conectati la acelasi SSID, folosita insa doar pentru traficul broadcast
sau multicast.

Parametrul Key Update Interval (Interval actualizare cheie) controleaza
frecventa cu care GTK este regenerata si redistribuita clientilor conectati.

Valoarea 0 indica faptul ca nu este actualizata.

WPA si WPA2

Pentru a remedia slabiciunile de gestionare a cheilor din WPA-PSK si WPA2-PSK, Wi-Fi Alliance a
introdus WPA si WPA2. Acestea folosesc standardul 802.1x pentru autentificarea clientilor si
pentru generarea unor chei radacind dedicate criptarii datelor, inlocuind cheile pre-partajate
setate manual, dar pastrand acelasi proces de criptare ca WPA-PSK si WPA2-PSK.

Deoarece WPA si WPA2 folosesc 802.1x pentru autentificare, datele de conectare ale fiecarui
client sunt gestionate individual de catre acesta, ceea ce reduce semnificativ riscul de scurgere a
informatiilor. in plus, de fiecare datd cand un client se conecteaza la un punct de acces in mod
WPA sau WPA2, serverul RADIUS genereaza o cheie unica de criptare si o atribuie clientului, ceea
ce Tngreuneaza interceptarea ei de catre atacatori. Aceste caracteristici cresc semnificativ
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securitatea retelei, motiv pentru care WPA si WPA2 sunt modurile de securitate preferate pentru
retelele Wi-Fi care necesita un nivel ridicat de protectie.

Security Mode WERA W
Mone

RADIUS Server 'H'"l':F'F"rF’E-K
WPAZ-PSK

Mixed WPAWPAZ-PSK

RADIUS Port

i WPA3-SAE
RADIUS Key | wpA2-PSK&WPA3-SAE

Key Update Interval 0

Descriere parametri de la Wireless > SSID

Parametru Descriere

Optiunile WPA si WPA2 sunt disponibile pentru protectia retelei cu un server

RADIUS.
Security Mode - WPA: Indica faptul ca reteaua Wi-Fi corespunzatoare SSID-ului selectat este
(Mod securitate) criptata cu WPA.

- WPA2: Indica faptul ca reteaua Wi-Fi corespunzatoare SSID-ului selectat
este criptata cu WPA2.

Specifica adresa IP a serverului RADIUS pentru autentificarea clientului.

RADIUS Server Un server RADIUS (Remote Authentication Dial-In User Service) este un serviciu
extern de autentificare, autorizare si contorizare (AAA — Authentication,
Authorization, Accounting) la care punctul de acces deleaga verificarea identitatii
utilizatorilor care incearca sa se conecteze la reteaua Wi-Fi.

(Server RADIUS)

Specifica numarul de port logic UDP al serverului RADIUS pentru autentificarea

RADIUS Port . .
clientului.

Port RADIUS N
(Por ) Portul UDP folosit pentru autentificare poate fi in general 1812.

RADIUS Key Cheia (parola) comuna intre AP si serverul RADIUS, folosita pentru autentificarea
(Cheie RADIUS) reciproca a celor doua dispozitive.
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6.1.3 Exemplu de configurare a unei retele Wi-Fi cu autentificare
RADIUS si a unui server RADIUS pe Windows

Se presupune ca este necesara o retea Wi-Fi extrem de sigura si este disponibil un server RADIUS
in reteaua locala (LAN). Din diverse motive ce tin de logistica infrastructurii, se recomanda
modurile de criptare WPA sau WPA2. Consultati topologia urmatoare.

Se presupune ca:

- Denumire retea Wi-Fi (SSID): hotspot

- Adresa IP a serverului RADIUS: 192.168.0.200
- Port RADIUS: 1812

- Cheie RADIUS: UmXmL9UK

Port WAN

Port LAN

Switch PoE ﬁ—i’

Server RADIUS
Adresa IP: 192.168.0.200

SSID: hotspot AP
Adresa IP: 192.168.0.254

U

Telefon inteligent Laptop

Procedura pentru configurarea unei retele Wi-Fi cu autentificare prin RADIUS si a serverului
aferent

I. Configurati punctul de acces IP-COM

Presupunem ca urmeaza sa fie configurat al doilea SSID din banda de 2,4 GHz a punctului de
acces.

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Wireless > SSID.

3. Asigurati-va ca sunteti pe fila 2.4 GHz.

4. Selectati al doilea SSID din lista derulanta SSID.
5. Setati Status (Starea) pe Enable (Activat).
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10.

11.

Introduceti la campul SSID textul hotspot.

Setati Security Mode (Mod securitate) pe WPA2.

La RADIUS Server (Server RADIUS) introduceti IP-ul serverului 192.168.0.200.
La RADIUS Port (Port RADIUS) introduceti portul UDP tipic, anume 1812.

La RADIUS Key (Cheie RADIUS) introduceti parola UmXmL9UK.

Faceti clic pe Save (Salvare).

Acum trebuie sa configurati serverul RADIUS plus alte politici pe un server Windows

in exemplul de mai jos, configurarea serverului RADIUS si a politicilor aferente este ilustrata pe
Microsoft Windows Server 2016. Pe alte versiuni de Windows, pasii concreti si denumirile
optiunilor pot diferi, insa principiul de configurare ramane acelasi.

Trebuie sa instalati serviciile Active Directory Certificate Services si Network Policy and Access
Services si sa implementati un certificat. Din meniul de Start din Windows Server cdutati si
deschideti Server Manager.

Din Server Manager accesati Dashboard > Add roles and features > Installation Type > selectati
Role-based or feature-based installation > Server Selection > selectati serverul > Server Roles >
bifati Active Directory Certificate Services.

Conform expertului pas-cu-pas, instalati Certification Authority pentru Active Directory
Certificate Services si Network Policy and Access Services.

Dupa finalizarea instalarii serviciului, faceti clic pe butonul din coltul din dreapta sus si
urmati instructiunile pentru a implementa certificatul.

Acum trebuie s configurati serviciul 802.1X. In prim3 instant& navigati la Start > Server Manager >
Dashboard si faceti clic pe meniul Tools de sus. Apoi clic pe Network Policy Server.

T Server Manager

W Dashboard A (\é:) I r Manage  Tools  View Help
Certification Authaority

Component Services

WELCOME TO SERVER MANAGER e —
I Local Server Defragment and Optimize Drives
#§ All Servers . . Disk Cleanup
;; e o Configure this|  genviewer
- i5CS| Initiator
W§ File and Storage Services b JICK START i X
- A - _ Local Security Policy
. nPAS 2 Add roles and ) )
o MIASP AT SSV RS s v n s nnnnnnnan .
3 Add other sery i MNetworkPolicy Server :
L aepRE THtE San A AR e n
HATSINEW A (Create a serve ODBC Data Sources {64-bit)
Performance Monitor
5 Connect this 54 Recovery Drive
Registry Editor
ARN MORE Resource Monitor
Services
System Configuration
ROLES AND SERVER GROUPS Sreesiitogation

Task Scheduler
Windows Defender Firewall with Advanced Security

Roles: 3 | Server groups: 1 | Servers total: 1

Windows Memory Diagnostic
Windows PowerShell
Windows PowerShell (x86)

Windows Server Backup
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6. Selectati RADIUS server for 802.1X Wireless or Wired Connection de la sectiunea Standard

Configuration si mai jos faceti clic pe Configure 802.1X.

€ Network Policy Server — O *
File Action View Help
== 3

© P Loca)

~| RADIUS Clients and Servers

=] Policies
B Accounting Metwork Policy Server (WPS) allows you to create and enforce organization-wide network access policies for
ol Templates Management connection request authertication, and connection request authorization.

Standard Configuration <

Select a configuration scenario from the list and then click the link below to open the scenario wizard.

RADIVS server for 802. 1% Wireless or Wired Connections ~

o B0 onpL o

When you corfigure NP5 as a RADIUS serverfor 802.1X connec‘tion.s-. .y-o.u create network policies that allow
MNPS to authenticate and authorize connections from wireless access points and authenticating switches (also
called RADIUS clients).

E n Configure 802, 1X E n Learn more
Advanced Configuration =~
Templates Configuration 7

7. Selectati Secure Wireless Connections pentru Type of 802.1X connections. Modificati numele
dupa cum este necesar, care in acest exemplu este Secure Wireless Connections, si faceti clic pe

Next.

Configure 802.1X X

Select 802.1X Connections Type
*-a’.

Type of 802.1X connections:

@Secu.re Wireless Conmections
When wou deplov 502, 1X wireless acecess points on vour networlk, HFS can authenticate
and suthorize connection requests made by wirelesz olients commecting through the
agoess points.

OSecu.re Wired (Ethernet] Connections

When wou deploy 802 1X authenticating switches on your network, WFS can suthenticate
and sutherize connection requests made by Ethernet eclients commecting through the
=witches.

Name:
This default text 1s used as part of the name for each of the policies created with this
wizard. You can use the default text or modify it .

Secure Wireless Connections

Previous Finizh Cancel

8. 1n fereastra Specify 802.1X Switches, faceti clic pe Add (Adaugare).
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9. Introduceti un nume la Friendly name si adresa IP a punctului de acces IP-COM. Introduceti
parola UmXmL9UK in casetele text Shared secret si Confirm shared secret. Apoi faceti clic pe OK.

Mew RADIUS Client X

Settings

Select an exizting template:

Hame and hddress

Friendly name:

[root — 1 - Adresa IP a punctului de acces.

Address (TP or DHS):

:[192. 168, 0. 254 = 4 | Verify. ..

Shared Secret
Select an existing Shared Secrets template:

Hone w

To marually type a shared secret, click Manual. To asutomatically
generate a shared secret, click Generate. You must configure the
RADIUS client with the same shared secret entered hers. Shared
secrets are case—sensitive.

@ Mamal O Generate Acelasi cu cel specificat la campul RADIU Key (Cheie RADIUS)

| e %
: r::e:;e:;;. : /I/ din interfata punctului de acces IP-COM.

Confirm shared secret: 54/
[eesseene : |

i ok [ cancel
: :

10. Selectati Microsoft: Protected EAP (PEAP) din lista de la Type si faceti clic pe butonul Configure.
Selectati certificatul implementat in autoritatea de certificare din pasii anteriori. Apoi faceti clic
pe OK si pe Next dupa finalizarea configurarii.

Configure 802.1X *

l Configure an Authentication Method

—a |

Select the EAF tvpe for this poliecw.

Type (based on method of access and network configuration):

Microsoft: Protected EAP (PEAP) W E Configure. . .
= Ji [FEAF)

b Fed password LEAP-TECHAR +2

Frevious Finizh Cancel

A g
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11.

12.

Edit Protected EAP Properties

Select the certificate the server should use to prove its identity to the dient.

A certificate that is configured for Protected EAF in Connection Request
Paolicy will override this certificate.

Certificate issued to: WIN'DJUDq'QZE].D'CA
Friendly name: WIN-DIOD4Q257.0-CA
Issuer: WIN-DIOD4Q257LD-CA
Expiration date: 2/20/2029 1:59:04FM
Enable Fast Reconnect

[ bisconnect Clients without Cryptobinding

Eap Types

assword (EAP-MSCHAP v2) Move Up

Maowve Down

Add Edit Remove ;| cancel

Faceti clic pe Next din fereastra Specify User Groups.

Configure 802.1X

Specify User Groups
]
*_ﬂ Users that are members of the selected group or groups will be allowed or denied access

based on the network policy Access Permission setting.

To select User Groups, elick Add. If no groups are selected, thiz poliocy applies to all

USErE.

Groups

Previous E E Finizh

................

Add. ..

Remove

Cancel

Pe pagina Configure Traffic Controls configurati parametrii dupda cum este necesar si
recomandat de politica implementata de administratorul de retea, faceti clic pe Next si apoi pe

Finish.
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Configure 802.1X ¥

l Configure Traffic Controls

. Usc virtual LANs (VLANs) and access control lists (ACLs)to control netwark traffic.

If vour RADIUS clients (authenticating switches or wireless access points) =upport the
aszigoment of traffic controls using RADIUS tunnel attributes, wou can confizure these
attributes here. If you configure these attributes, HFS instructs RADIUS clients to apply
these settings for conmection requests that are authenticated and authorized

If you do not use traffie controls or woeu want to configure them later, eolick Hext.

Traffic control configuration
To configure traffic contrel attributes, click Configure.

Hext i Finish Cancel

Previous

\ £

Configure 802.1X *

Completing New IEEE 802.1X Secure Wired and
Wireless Connections and RADIUS dients

- T

You have successfully created the following policies and configured the following RADIUS
clients.

' To view the configuration details in vour default browser, click Configuration Details.
* To change the confizuration, click Previoms.
' To zave the configuration and clese thiz wizard, elick Finizh

Connection Request Policy:
Secure Wireless Comnections
Network Policies:

Secure Wireless Comnections

Configuration Details

Finizh H Cancel

Frevious Hext

-
s

lll. Creati conturile de autentificare si unele politici

1.

Acum trebuie sa configurati utilizatorul (sau utilizatorii daca doriti mai multi) si grupul de
utilizatori in care trebuie adaugat. Pentru inceput creati un utilizator, astfel, navigati la Start >
Server Manager > Dashboard. Faceti clic pe Tools de sus, faceti clic pe Computer Management
si faceti dublu clic pe Local Users and Groups.
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2. Faceti clic dreapta pe Users si clic pe New User. Introduceti numele de utilizator si parola, care
in acest exemplu sunt Admin ca nume de utilizator si JohnDoe123 pentru parola. Apoi faceti clic
pe Create.

Mew User ? *

User name: |Au:|min |

Full name: | |

Description: | |

Password: |oooooooooo |

Confirm passwond: |"“"O"-| |

User must change password at next logon
User cannot change password
Password never expires

[ Account is disabled

Help Create Close

3. Acum creati un grup de utilizatori in care va fi addaugat acest cont nou creat. Pentru asta, faceti
clic dreapta pe Groups si selectati New Group. La Group name introduceti ca exemplu Admini,
si faceti clic pe Add.

4. 1n noua fereastrd in campul Enter the object names to select, tastati numele de utilizator creat
si faceti clic pe butonul din dreapta Check Names si apoi pe OK.

5. Lafinal, in fereastra New Group faceti clic pe butonul Create.

MNew Group ? X

Group name: |f-‘«:|min'|| |

Description: | |

Members:

Add... . Remove

Help Create Close
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9.

10.

Select Users *

Select this object type:

|Users or Buittin secunty principals | Object Types...

From this location:

[WIN-DJ0D4G257LD | Locations...

Enter the object names to select (examplzs): eermmmnra s nannnnne

WIN-DJODAG 257 DYAdmin ! Check Mames
Advanced... Cancel

Acum trebuie sa configurati politicile de retea pe Windows Server. Navigati din nou la Start >
Server Manager > Dashboard si faceti clic pe meniul de sus Tools.

Faceti clic pe Network Policy Server si faceti dublu clic pe Policies.
Faceti clic pe Connection Request Policies si faceti dublu clic pe Secure Wireless Connections.

n fereastra Secure Wireless Connections Properties faceti clic pe Settings si bifati Override
network policy authentication settings.

Faceti clic pe Add, adaugati Microsoft: Protected EAP (PEAP) in sectiunea EAP Types si faceti clic
pe Apply.

€ Network Policy Server — O it
File Action View Help
Lol ANl

€ NPS (Local) Connection Request Policies
5 [ RADIUS Clients and Servers
v ’E‘J' Policies ~ Connection request policies allow you to designate whether connection requests are processed

= : - locally or forwarded to remaote RADIUS servers.
\ Connection Request Policies

] Metwaork Policies

‘ﬁ. Accounting Policy Hame Status Processing Order Source ~
5 Ml Templates Management TEfSemns Wiveless Conmections 0 s R Unspecifil." " v
- S na e NS N RN AR RS R NSRS R RS RS NSRS R EREEEESEEEEEEREREEEEREED >

Conditions — If the following conditions are met:

Condi tion Value

Settings — Then the following settings are applied:

Setting Value

¥
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11.

12.

13.

Overview Conditions ~ Settings

Configure the zettings for thiz network poliow.
If conditions and constraints match the conmection request and the policy grants aceess, settings are applied

Settings:

Required Anthentication

Override network policy authentication settings
Nethods

These suthentication settings are used rather than the constraints
and authentication settings in network policy.

£l duthentication Methods

ForwardingConnection

Bequest

- . . . EAF types are megotiated between HFS and the olient in the

9 huthentication order in which thev are listed

B hecounting A

Specify aRealn Fane FMoromaft, Troteted BT EAE) Hove Up
el Attribute 3 o Move Dlown
RADIVUS Akttributes -

P Add. .. Edit. .. Remove

e Standard

Less secure authentication methods:
Dhﬁcrosoft Encrypted Authentication version 2 (MS—CHAP—2)
User can change password after it has expired
Dhﬁcrosoft Enerypted dnthentication (MS—CHAF)
User can change password after it has expired
I:‘Encry'pted authentication (CHAP)
I:‘Unencrypted authentication (PAP, SFAF)

Dﬂlow clients to cormect without negotiating an suthentication metl

¥endor Specific

oK Cancel |1 Apply

Apoi faceti clic pe Network Policies, de unde faceti dublu clic pe Secure Wireless Connections.

in fereastra Secure Wireless Connections Properties, faceti clic pe fila Conditions si apoi pe
butonul Add. Din fereastra Select condition, selectati Windows Groups si faceti clic pe Add.

Introduceti numele grupului de utilizatori creat anterior si faceti clic pe Check Names pentru a
valida.

Faceti clic pe butonul OK, apoi din nou pe OK si la final pe Apply.

Select Group *

Select this object type:

|Gro|_|p | Object Types...

From this location:
|WIN-DJ1]D-|Q25?LD | Locations...

Enter the object name to select (examples):
WIN-DJOD4G2571 D'\Admin 1 I Check Names |+

Advanced... . Cancel

40



Windows Groups >

Specify the group membership required to mateh this polioy

Groups
WIN-DT004025 7LD Admind

I Add Groups. .. I Remove

0K . Cancel

IV. Acum configurati dispozitivul client care se va conecta prin RADIUS la reteaua Wi-Fi

Un telefon inteligent cu sistem iOS este folosit ca exemplu.
Atingeti pictograma de setdri @ de pe telefon.

Atingeti WLAN si conectati telefonul inteligent la reteaua Wi-Fi a punctului de acces, care in acest
exemplu este denumita hotspot.

O fereastra ce va cere un user si o parola este afisata. Introduceti numele de utilizator si parola
create anterior pe serverul Windows, apoi atingeti butonul Join.

_\@,- -

Daca apare o fereastrd pop-up care intreaba daca certificatul este de incredere, atingeti Trust.

Enter the password for “hotspot”

Cancel Enter Password Join

Username Admin

Password

La final verificati daca telefonul se poate conecta la reteaua Wi-Fi numita hotspot si are acces la
internet.

< Settings WLAN Edit
©
Vv hotspot a =0
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_\@,_Tip

Daca conexiunea esueaza, va rugam:

- Asigurati-va ca serverul RADIUS si punctul de acces pot comunica normal. Trimiteti comenzi ping unul catre
celdlalt.

—  Tncercati sa modificati setarile de firewall de pe serverul unde e instalat serviciul RADIUS. Addugati reguli
de intrare si iesire pentru a permite conectarea porturilor logice 1812, 1813, 1645, 1646 pe TCP si UDP.

---Sfarsit

6.2 Submeniul RF Settings (Setari radiofrecvente)

Pentru a accesa RF Settings (Setari radiofrecvente), conectati-va la interfata web si navigati la
Wireless > RF Settings (Setari radiofrecvente). Puteti modifica parametrii radio de baza pe
fiecare banda.

Current Mode: Local Device Configuration
24 GHz 5 GHz

M- Status
d
4 Quick Setup Wireless Network ()
@& Internet Settings Country/Region | ALL v
=  Wireless MNetwork Mode 11aln/ac/ax b
SSID Channel Auto hd

RF Optimization Channel Bandwidth 20/40/80/160MHz v

Load Balancing Transmit Power

WMM 8dBm 29dBm

Access Control
QVLAN Settings
X Advanced

o

% Tools

Descriere parametri Wireless > RF Settings (Setari radiofrecvente)

Parametru Descriere

Fila 2.4 GHz Utilizat pentru a selecta banda radio pentru care urmeaz3 si fie modificate
setarile.

Fila 5 GHz

Wireless Network Specifica daca se activeaza functia de retea Wi-Fi pe banda respectiva. Aceasta

(Retea wireless) setare se aplica pentru toate SSID-urile din banda.
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Parametru

Country/Region
(Tara/Regiune)

Network Mode
(Mod retea)

Descriere

Specifica tara sau regiunea in care este utilizat punctul de acces. Acest
parametru ajuta la respectarea reglementarilor privind canalele radio din tara
sau regiunea respectiva.

Tn listd gasiti majoritatea tarilor si regiunilor, inclusiv Romania.

Specifica protocoalele Wi-Fi ce pot fi utilizate pe banda respectiva si se aplica
pentru toate SSID-urile de pe banda. Acest parametru poate fi setat daca nu

este selectatd optiunea Lock Channel (Blocare canal).

Optiunile disponibile pentru 2.4 GHz sunt 11b, 11g, 11b/g, 11b/g/n si
11b/g/n/ax, iar optiunile disponibile pentru 5 GHz sunt 11a, 11ac, 11a/n si
11a/n/ac/ax.

= 11b: AP-ul emite pe banda respectiva retea Wi-Fi conforma standardului
IEEE 802.11b.

- 11g: AP-ul emite pe banda respectiva retea Wi-Fi conforma standardului
IEEE 802.11g.

- 11b/g: AP-ul emite pe banda respectivd retea Wi-Fi conforma
standardelor IEEE 802.11b si 802.11g.

- 11b/g/n: AP-ul emite pe banda respectiva retea Wi-Fi conforma
standardelor IEEE 802.11b, 802.11g si 802.11n.

- 11b/g/n/ax: AP-ul emite pe banda respectivd retea Wi-Fi conforma
standardelor IEEE 802.11b, 802.11g, 802.11n si 802.11ax.

=  11a: AP-ul emite pe banda respectiva retea Wi-Fi conforma standardului
IEEE 802.11a.

= 11ac: AP-ul emite pe banda respectiva retea Wi-Fi conforma standardului
802.11ac.

- 11a/n: AP-ul emite pe banda respectivd retea Wi-Fi conforma
standardelor |IEEE 802.11a si 802.11n.

- 11a/n/ac/ax: AP-ul emite pe banda respectiva retea Wi-Fi conforma
standardelor IEEE 802.11a, 802.11n, 802.11ac si 802.11ax.

’\®‘ Tip

Modurile de retea Wi-Fi ale punctului de acces pot diferi in functie de modelul
de punct de acces. Prevaleaza produsul real.
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Parametru

Channel

(Canal)

Channel Bandwidth
(Latime canal)

Descriere

Specifica canalul de operare pe banda selectata si se aplica pentru toate SSID-
urile de pe banda.

Auto (Automat): Indica faptul cd punctul de acces isi ajusteazd automat
canalul de operare in functie de retelele din jur sau diversi algoritmi.

Puteti selecta manual un numar identificator de canal standardizat. Acesta
reprezintd o subdiviziune a benzii de frecventa, adica un interval specific in
cadrul benzii de 2,4 GHz sau 5 GHz pe care punctul de acces il foloseste pentru
transmisie. De exemplu, banda de 2,4 GHz are 13 canale disponibile (in
Europa), iar banda de 5 GHz are un numar mult mai mare. Canalele pot diferi
in functie de model.

De exemplu la IP-COM Pro-6-LR, pe banda de 5 GHz se regdsesc canalele
identificate cu numerele standard 36, 40, 44, 48, 149, 153, 157, 161. lar pe
banda de 2,4 GHz se regasesc canalele identificate cu numerele standard 1, 2,
3,4,5,6,7,8,9,10,11,12si 13.

Mai multe detalii despre frecventele de operare, despre corespondenta dintre
numerele de canal si frecventele asociate, precum si despre frecventele
permise oficial in Romania si conditiile de utilizare (puterea maxima admisa,
restrictile DFS) se gasesc pe pagina web ANCOM (www.ancom.ro) si in
standardele ETSI aplicabile, anume, EN 300 328 pentru banda de 2,4 GHz si EN
301 893 pentru banda de 5 GHz.

Daca intampinati frecvent deconectari, intarzieri sau rate reduse, atunci
incercati sa schimbati canalul.

Specifica latimea canalului de la Channel (Canal) si se aplica pentru toate SSID-
urile de pe banda.

Latimea canalului, masuratd in MHz, reprezinta cat de ,lat" este acel interval
de frecventa. Valorile uzuale sunt 20 MHz, 40 MHz, 80 MHz sau 160 MHz si
influenteaza direct viteza si stabilitatea conexiunii: un canal mai lat permite
transferuri mai rapide, dar este mai susceptibil la interferente. Este important
de retinut ca latimea canalului (MHz) nu este acelasi lucru cu banda de
frecventd (2,4 GHz sau 5 GHz) unde banda indicd domeniul general de
frecvente folosit.

Latimea unui canal poate fi:

= 20 MHz: Indica faptul ca punctul de acces poate utiliza o latime a
canalului de 20 MHz. Optiune gasita pe banda de 2,4 GHz si 5 GHz.

— 40 MHz: Indica faptul ca punctul de acces poate utiliza o latime a
canalului de 40 MHz. Optiune gasita pe banda de 2,4 GHz si 5 GHz.

- 80 MHz: Indica faptul ca punctul de acces poate utiliza o latime a
canalului de 80 MHz. Optiune gasita pe banda de 5 GHz.

— 160 MHz: Indica faptul ca punctul de acces poate utiliza o latime a
canalului de 160 MHz. Optiune gasita pe banda de 5 GHz.

- Automat cu optiunea selectabild 20/40MHz pe 2,4 GHz si
20/40/80/160MHz pe 5 GHz. AP-ul ajusteaza automat latimea canalului
in functie de interferentele din jur si in functie de diversi algoritmi.
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Parametru

Transmit Power

(Putere transmisie)

Save

(Salvare)

Cancel

(Anulare)

Descriere

Specifica puterea de transmisie radio, a punctului de acces, pe banda selectata.
Acest parametru poate fi setat daca nu este selectata optiunea Lock Power

(Blocare putere).

O putere de transmisie mai mare a punctului de acces ofera o acoperire mai larga
a retelei, insd puteti reduce usor puterea de transmisie pentru a Tmbunatati
performanta si securitatea retelei Wi-Fi.

A se retine faptul cd o putere de transmisie mai redusa prezinta mai multe
avantaje: semnalul Wi-Fi nu va depasi perimetrul institutiei sau spatiului deservit,
reducand astfel riscul ca persoane neautorizate din exterior sa detecteze reteaua
si sd Tncerce accesarea acesteia; interferentele cu alte retele wireless din
vecinatate sunt diminuate, ceea ce Tmbunatateste calitatea si stabilitatea
conexiunii; consumul de energie al echipamentului este usor redus; iar in medii cu
mai multe puncte de acces, o putere mai mica previne suprapunerea excesiva a
semnalelor, asigurand o distributie mai echilibrata a clientilor intre acestea.

Apasati acest buton pentru salvarea si aplicarea locald a acestor setari. E
posibil ca conexiunea sa fie intrerupta.

Apasati pentru a anula modificdrile de setari din pagina, care inca nu au fost
salvate dupa apasarea butonului Save (Salvare).

6.3 Submeniul RF Optimization (Optimizare

radiofrecvente)

Pentru a accesa pagina de optimizare radio avansata, conectati-va la interfata web de gestionare
si navigati la Wireless > RF Optimization (Optimizare radiofrecvente). Puteti modifica parametrii
pentru a optimiza performanta wireless.

Toate setarile de aici se aplica pentru toate SSID-urile pe fiecare banda in parte, apasand fila 2.4
GHz pentru banda de 2,4 GHz si fila 5 GHz pentru banda de 5 GHz.

Urmatoarele imagini prezinta setarile aferente pentru banda de 2,4 GHz si apoi pentru 5 GHz.

|__|/ Note

v ou A

Se recomanda pastrarea setarilor implicite, fara indrumare profesionald, pentru a evita reducerea performantei

echipamentului.
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= Wireless

SSID

RF Settings

RF Optimization
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QVLAN Settings

¥ Advanced

@, Tools

M Status
4 Quick Setup
@& Internet Settings

= Wireless

SSID

RF Settings
Load Balancing
WMM

Access Control

QVLAN Settings

¥ Advanced

@, Tools

2.4 GHz 5 GHz

Beacon Interval

RSSI Threshold

Air Interface Scheduling
MU-MIMO

OFDMA

Client Timeout Interval

2.4 GHz 5 GHz

Beacon Interval

RSSI Threshold

Prioritize 5 GHz

Prioritize 5 GHz Thresheld
Air Interface Scheduling
MU-MIMO

QFDMA

Client Timeout Interval

100

-90
® Enable () Disable
@ Enable (O Disable
(O Enable @ Disable

15min

Save

100
-90
@ Enable () Disable
-80
@ Enable () Disable
@ Enable (O Disable
() Enable @ Disable
15min

Save

Current Mode: Local Device Configuration

A0 to 99

ms (Range: 40 to 999. Default:

dBm (Range: -90 to -60. Default: -90)
Enable this function to improve user experience for multiple users
Enable this function to improve Wi-Fi performance

Disable this function to avoid compatibility issues

v | Clients generating no traffic within this interval will be removed

Cancel

Current Mode: Local Device Configuration

ms (Range: 40 to 999. Default: 100)

0. Default: -90)

dBm (Range: -50

dBm

Enable this function to improve user experience for multiple users

Enable this function to improve Wi-Fi performance

Disable this function to avoid compatibility issues

v| Clients generating no traffic within this interval will be removed

Cancel

Descriere parametri Wireless > RF Optimization (Optimizare radiofrecvente)

Parametru

Fila 2.4 GHz

Fila 5 GHz

Descriere

Utilizat pentru a selecta banda care urmeaza sa fie configurata.

46



Parametru

Beacon Interval

(Interval cadre Beacon)

RSSI Threshold

(Prag RSSI)

Air Interface Scheduling
(Programare interfata
aeriana)

Descriere

Specifica intervalul de timp la care punctul de acces transmite cadre Beacon,
masurat in milisecunde.

Cadrele Beacon sunt pachete mici transmise periodic de catre punctul de
acces pentru a anunta existenta retelei Wi-Fi, continand informatii esentiale
precum numele retelei (SSID), parametrii de securitate si capacitatile
suportate.

Un interval mai mic inseamna ca aceste cadre sunt trimise mai frecvent —
dispozitivele din apropiere detecteaza si se conecteaza la retea mai rapid,
insa acest lucru consuma mai multe resurse wireless si reduce usor latimea
de banda disponibild pentru transmiterea datelor.

Un interval mai mare reduce frecventa acestor cadre, eliberand astfel mai
multe resurse pentru transmiterea efectiva a datelor si imbunatatind debitul
retelei, Tnsa timpul de detectare si conectare a noilor clienti wireless creste.

Valoarea implicita este de obicei 100 milisecunde, fiind un echilibru intre
durata de conectare si performanta retelei. Se pot introduce valori intre 40-
999 milisecunde.

Pragul RSS! (Received Signal Strength Indicator) este un parametru care
stabileste intensitatea minima a semnalului pe care un client wireless
trebuie sa o aiba pentru a fi acceptat de catre punctul de acces (AP).

Valoarea se exprima in dBm (decibeli raportati la 1 miliwatt), iar scala este
negativa — cu cat valoarea este mai apropiata de zero, cu atat semnalul este
mai puternic (de exemplu, -60 dBm inseamna semnal bun, -70 dBm
acceptabil, iar -85 dBm foarte slab). Daca semnalul transmis de un dispozitiv
(telefon, laptop) catre AP este mai slab decat pragul configurat, AP-ul refuza
conexiunea, fortand clientul sa se conecteze la un alt punct de acces mai
apropiat sau sa ramana deconectat, ceea ce este util in special in retele cu
mai multe AP-uri (mesh sau roaming), unde se doreste ca dispozitivele sa nu
se ,,agate" de un AP indepartat cu semnal slab, ci s comute automat catre
cel mai apropiat, pastrand astfel o performanta stabila a intregii retele.

Setarea gresita poate duce la deconectari frecvente sau imposibilitatea
conectarii dispozitivelor aflate in camerele mai indepartate.

Intervalul admis este de la -90 pana la -60 dBm. Implicit fiind -90 dBm.

Este o functie care gestioneaza modul in care punctul de acces aloca timpul
de transmisie pe canalul radio intre clientii conectati, cu scopul de a oferi
fiecarui dispozitiv o felie egala de timp de comunicare Wi-Fi (airtime
fairness), indiferent de viteza la care comunica acesta cu AP-ul.

ntr-o retea Wi-Fi clasica, dispozitivele lente (de exemplu, un telefon vechi
pe standard 802.11n sau aflat la distanta, cu semnal slab) ocupa canalul
radio mult mai mult timp pentru a transmite aceeasi cantitate de date decat
un dispozitiv modern (Wi-Fi 6, aproape de AP). Astfel, un singur client lent
poate , bloca" practic canalul, incetinind intreaga retea.

\,

ws)-

“Tip

Aceastd functie este disponibila pe unele puncte de acces. Produsul real
prevaleaza.
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Parametru

MU-MIMO

OFDMA

Client Timeout Interval
(Interval expirare client)

Prioritize 5 GHz

(Prioritizare 5 GHz)

Descriere

Acronim pentru Multi-User, Multiple-Input, Multiple-Output (multi-
utilizator, intrdri multiple, iesiri multiple) — o tehnologie Wi-Fi care foloseste
mai multe antene pentru a transmite si receptiona date catre mai multi
utilizatori in paralel.

Cand functia este activata, punctul de acces poate deservi simultan mai
multi clienti, In loc sa-i serveasca pe rand. Astfel se reduce timpul de
asteptare, se diminueaza congestia retelei Wi-Fi si creste debitul total, mai
ales in mediile cu multi utilizatori conectati simultan.

Acronim pentru Orthogonal Frequency-Division Multiple Access (acces
multiplu prin diviziune ortogonald a frecventei) — o tehnologie introdusa de
standardul Wi-Fi 6, care imparte canalul radio in mai multe subcanale
(numite unitati de resurse) si le aloca simultan mai multor clienti.

Cand functia este activatd, mai multi clienti pot transmite si receptiona date
simultan, Tn cadrul aceluiasi canal radio. Astfel, eficienta transmisiei creste,
latenta scade, iar experienta utilizatorului se imbunatateste, in special in
retelele aglomerate cu trafic redus per client (mesagerie, loT, navigare web).

Totusi, OFDMA este disponibil doar pe clientii compatibili cu Wi-Fi 6
(802.11ax) si, in unele cazuri, poate cauza probleme de conectivitate sau
performanta cu dispozitivele mai vechi (Wi-Fi 5 sau anterior). Daca observati
astfel de probleme in retea, se recomanda dezactivarea functiei.

Punctul de acces se deconecteazd de la un client wireless daca nu se
transmite sau nu se primeste trafic de catre clientul wireless in intervalul
respectiv.

O functie utila de alocare a resurselor.

Puteti seta o perioada de deconectare dupa 1 minut sau 2, 5, 10, 15, 30 sau
60 minute. Implicit e pe 15 minute, depinzand de model.

Activare sau dezactivare prioritizarii conectarii clientilor Wi-Fi pe banda de 5
GHz in detrimentul 2,4 GHz, in anumite conditii.

in mod normal, multe dispozitive aleg automat banda de 2.4 GHz pentru ca
aceasta are o raza de acoperire mai mare, chiar si atunci cand banda de 5
GHz ar oferi viteze mult mai mari si mai putine interferente. Cu aceasta
functie activata, punctul de acces ,,impinge" activ dispozitivele conectate pe
ambele benzi catre banda de 5 GHz atunci cand semnalul lor pe aceasta
banda este suficient de bun — adicd mai mare sau egal cu valoarea setata in
Prioritize 5 GHz Threshold (Prag prioritizare 5 GHz), de obicei exprimata in
dBm, ex. -70 dBm.

Functia intrd in vigoare numai cu conditia ca ambele benzi de 2,4 GHz si 5
GHz sa fie activate si sa aiba acelasi SSID (nume Wi-Fi), mod de securitate si
parola (cheie).
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Parametru Descriere

Prioritize 5 GHz Threshold  Camp vizibil doar daca e activata optiunea Prioritize 5 GHz (Prioritizare 5

(Prag prioritizare 5 GHz) GHz). Daca puterea semnalelor transmise de un dispozitiv compatibil Wi-Fi
este mai mare sau egala cu acest prag setat aici, atunci dispozitivul
compatibil Wi-Fi se conecteazi la reteaua Wi-Fi de 5 GHz. in caz contrar, se
conecteaza la reteaua Wi-Fi de 2,4 GHz. Logica deciziei:

- Daca semnalul clientului pe 5 GHz este peste prag, atunci AP-ul il
directioneaza cdtre banda de 5 GHz (viteze mai mari, mai putine
interferente).

- Daca semnalul pe 5 GHz este sub prag (clientul este prea departe sau
exista obstacole), atunci AP-ul ii permite conectarea pe 2.4 GHz (raza
mai mare, semnal mai stabil).

Implicit este -80 dBm.

6.4 Submeniul Load Balancing (Echilibrare incarcare)

6.4.1 Echilibrare incarcare intre AP-uri

n retelele Wi-Fi reale, mai ales in scenariile cu densitate mare de utilizatori, se intampl& frecvent
ca prea multi clienti sa se conecteze la acelasi punct de acces — de obicei la cel cu semnalul cel
mai puternic. Drept urmare, unele AP-uri devin supraincarcate, in timp ce altele raman
subutilizate. Functia de echilibrare a incarcarii intre punctele de acces distribuie clientii in mod
uniform intre AP-urile disponibile. Astfel, resursele retelei sunt folosite la capacitate maxima, iar
performanta globala a sistemului creste.

'\@,' Tip

Politica de echilibrare a incarcarii intra Tn vigoare numai atunci cand punctele de acces utilizeaza aceeasi
politica de echilibrare a Tncarcarii, anume informatia trecuta la cdmpul Load Balancing Policy (Politica
echilibrare incarcare). Dar au si SSID-uri si parole Wi-Fi identice, setate din Wireless > SSID, pe fiecare banda
de 2,4 GHz si 5 GHz.

Pentru a vizualiza sau configura parametrii de echilibrare a incarcarii intre puncte de acces,
conectati-va la interfata web de gestionare si navigati la Wireless > Load Balancing (Echilibrare
fncircare) > fila Between APs (intre AP-uri). Urmatoarea figurd este doar pentru exemplificare.

49



1IP-COM

Logout

Current Mode: Local Device Configuration

Between APs Between Bands

A Status
4 Quick Setup
@ Internet Settings

F  Wireless

SSID

RF Settings

RF Optimization
WMM

Access Control

QVLAN Settings

N Advanced

@

% Tools

Between APs Disable Enable

Load Balancing Policy

Trigger User Threshold 20

Deviation L]

Decision-making Time 30 5

Reconnection Times L]

Descriere parametri Wireless > Load Balancing (Echilibrare incircare) > Between APs (Intre AP-

uri)
Parametru

Between APs

(intre AP-uri)

Load Balancing Policy

(Politica echilibrare
incarcare)

Trigger User Threshold

(Prag declansare per user)

Descriere

Specifica daca se activeaza functia de echilibrare a incdrcarii intre mai
multe AP-uri compatibile.

Acest parametru identifica politica de echilibrare a incdrcarii aplicata intre
punctele de acces care functioneaza in cadrul aceleiasi retele gestionate.

Politica nu se configureaza manual la nivelul echipamentului, ci este
transmisa de dispozitivul de management (controlerul de retea). Functia
poate echilibra Tncarcarea numai intre punctele de acces care aplica
aceeasi politica de echilibrare. Astfel, politica functioneaza ca un
identificator de grup: doar punctele de acces care partajeaza aceeasi
politica Tsi redistribuie utilizatorii intre ele, In vederea Tmbunatatirii
experientei utilizatorului.

Campul devine activ numai atunci cand functia Between APs (intre AP-uri)
este setata pe Enable (Activare), iar echipamentul este administrat printr-
un dispozitiv de management central care furnizeaza valoarea politicii.

Se seteaza numarul minim de utilizatori conectati la un AP de la care
mecanismul de echilibrare devine activ. Sub aceasta valoare, sistemul nu
intervine, considerand ca AP-ul nu este suficient de incdrcat pentru a
justifica redirectionarea clientilor.

Implicit este setat pe 20 clienti.
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Parametru Descriere

Deviation Acest parametru stabileste diferenta maxima admisa intre numarul de

(Deviere) utilizatori conectati la doud puncte de acces care aplicd aceeasi politica de
echilibrare a Incarcarii.
Daca abaterea dintre numarul de utilizatori ai celor doua puncte de acces
depaseste aceastd valoare, utilizatorii noi sunt directionati cu prioritate
catre punctul de acces cu mai putini utilizatori, in vederea reechilibrarii
incdrcarii intre acestea.
Implicit: 5 clienti.

Decision-making Time Acest parametru stabileste intervalul de timp in care punctul de acces

. .. poate refuza cererile de conectare ale unui utilizator.
(Timp de decizie)

in cadrul acestui interval, comportamentul punctului de acces este
urmatorul:

— Dacd numarul de refuzuri atinge valoarea stabilita Tn campul
Reconnection Times (Numar reconectari), punctul de acces
permite accesul utilizatorului respectiv.

— Daca numarul de refuzuri nu atinge valoarea stabilita Tn campul
Reconnection Times (Numar reconectari) in intervalul de timp
specificat, contorul de refuzuri este resetat.

Se recomanda pastrarea valorii implicite de 30 secunde.

Reconnection Times Acest parametru stabileste numarul maxim de fncercari de conectare ale

< < unui utilizator.
(Numar reconectari)

Daca numarul de refuzuri ale punctului de acces atinge aceasta valoare in
cadrul intervalului stabilit in cdmpul Decision-making Time (Timp de
decizie), atunci AP-ul permite accesul clientului respectiv.

Se recomanda pastrarea valorii implicite de 5 reconectari.

6.4.2 Echilibrare incarcare intre benzi

Punctul de acces opereaza simultan pe doua benzi de frecventa: 2,4 GHz si 5 GHz. Unele
dispozitive din retea suporta doar banda de 2,4 GHz, in timp ce altele (mai moderne) sunt dual-
band, putand functiona pe ambele. Problema este ca, in mod implicit, clientii dual-band aleg de
cele mai multe ori sa se conecteze pe 2,4 GHz, ceea ce duce la un dezechilibru evident: banda de
2,4 GHz devine suprasolicitata si aglomerata, in timp ce banda de 5 GHz, mai rapida si cu mai
putine interferente, ramane subutilizata.

Pentru a corecta acest dezechilibru, se recomanda activarea functiei de echilibrare a incarcarii
intre benzi, care distribuie inteligent clientii intre cele doua benzi. Rezultatul este o utilizare mai
eficienta a resurselor radio, o reducere semnificativa a congestiei si o experienta de navigare
vizibil mai buna pentru toti utilizatorii.

Pentru a vizualiza sau configura parametrii de echilibrare a incarcarii intre benzi, conectati-va la
interfata web de gestionare si navigati la Wireless > Load Balancing (Echilibrare incarcare) > fila
Between Bands (Intre benzi). Urm&toarea figurd este doar pentru exemplificare.
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Current Mode: Local Device Configuration

Between APs Between Bands

Status

Quick Setup

@ <% ¥

Internet Settings

")

Wireless

SSID

RF Settings

RF Optimization
WMM

Access Control

QVLAN Settings

X Advanced

Lo

% Tools

Between Bands @ Disable (O Enable
Trigger User Threshold 20
Deviation 10
Decision-making Time 30

Reconnection Times 5

Descriere parametri Wireless > Load Balancing (Echilibrare incircare) > Between Bands (Intre

benzi)
Parametru
Between Bands

(intre benzi)

Trigger User Threshold

(Prag declansare per
user)

Deviation

(Deviere)

Decision-making Time

(Timp de decizie)

Descriere

Aceasta functie permite echilibrarea Tncarcarii intre benzile de frecventa ale
punctului de acces (2,4 GHz si 5 GHz), in vederea imbunatatirii experientei
utilizatorului. Echilibrarea se realizeaza pe baza numarului de utilizatori.

Acest parametru stabileste pragul la care se declanseaza echilibrarea
incarcarii intre benzi. Atunci cdnd numarul de utilizatori ai punctului de acces
atinge acest prag, echilibrarea incarcarii intre benzi este activata.

Valoarea implicitd este de 20 de utilizatori.
Acest parametru stabileste diferenta admisa intre numarul de utilizatori ai

celor doua benzi. Daca abaterea depaseste aceasta valoare, utilizatorii noi
sunt directionati cu prioritate catre banda cu mai putini utilizatori.

Valoarea implicita este de 10 utilizatori.

Acest parametru stabileste intervalul de timp Tn care punctul de acces poate
refuza cererile de conectare ale unui utilizator.

n cadrul acestui interval, comportamentul punctului de acces este urmatorul:

— Daca numarul de refuzuri atinge valoarea stabilita n campul
Reconnection Times (Numar reconectari), punctul de acces permite
accesul utilizatorului respectiv.

— Dacd numarul de refuzuri nu atinge valoarea stabilita in campul
Reconnection Times (Numar reconectari) in intervalul de timp
specificat, contorul de refuzuri este resetat.

Se recomanda pastrarea valorii implicite de 30 secunde.
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Parametru Descriere

Reconnection Times Acest parametru stabileste numarul maxim de incercari de conectare ale unui

« < utilizator.
(Numar reconectari)

Daca numarul de refuzuri ale punctului de acces atinge aceasta valoare in
cadrul intervalului stabilit in campul Decision-making Time (Timp de decizie),
atunci se permite accesul clientului respectiv.

Se recomanda pastrarea valorii implicite de 5 reconectari.

6.5 Submeniul WMM

Aceasta pagina, accesibila din Wireless > WMM, permite configurarea avansata a mecanismului
WMM (Wi-Fi Multimedia) — un standard definit in specificatia IEEE 802.11e, care asigura
prioritizarea diferitelor tipuri de trafic wireless in functie de sensibilitatea lor la intarzieri. Practic,
WMM garanteaza ca traficul critic, cum ar fi apelurile vocale, videoconferintele sau jocurile
online, primeste acces prioritar la canalul radio, in detrimentul traficului mai putin urgent,
precum transferurile de fisiere, e-mail-urile sau descarcarile care ruleaza in fundal.

Mecanismul WMM sta la baza calitatii serviciilor QoS (Quality of Service) in retelele wireless
moderne si este indispensabil in medii dense, unde mai multi utilizatori partajeaza simultan
aceeasi banda radio. Fara WMM, toate tipurile de trafic ar concura egal pentru accesul la canal,
ceea ce ar duce la sacadari in apelurile VolP, intarzieri in jocurile online si calitate degradata a
streaming-ului video, mai ales atunci cand reteaua este aglomerata.

Configurarea WMM se realizeaza separat pentru fiecare banda radio (2,4 GHz si 5 GHz), prin
intermediul filelor disponibile in partea superioara a paginii, intrucat caracteristicile de propagare
si nivelul de interferente difera semnificativ intre cele doua frecvente.
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Urmadtoarea imagine prezinta meniul Wireless > WMM cu fila 2.4 GHz selectata. Exista optiunea
de activare sau dezactivare a functiei WMM pe fiecare banda in parte apasand fila 2.4 GHz sau 5
GHz.

iP-CcCOM Logout

Current Mode: Local Device Configuration

A Status 2.4 GHz 5 GHz

4 Quick Setup WMM Enable Disable

& Internet Settings Cancel

T Wireless

SSID
RF Settings
RF Optimization

Load Balancing

Access Control

QVLAN Settings

% Advanced

o

% Tools

6.6 Submeniul Access Control (Control acces)

Din Wireless > Access Control (Control acces) se permite restrictionarea accesului la reteaua Wi-Fi
pe baza adreselor MAC ale dispozitivelor, oferind un nivel suplimentar de securitate. Pentru fiecare
retea wireless (SSID) si fiecare banda radio (2,4 GHz si 5 GHz), administratorul poate activa controlul
accesului si alege unul dintre cele doua moduri de filtrare setate de la Mode (Mod):

— Forbid only (Doar interzicere): Dispozitivele cu adresele MAC addugate in lista de mai jos nu
au voie sa se conecteze la retea prin SSID-ul selectat. Toate celelalte dispozitive se pot conecta
normal. E acelasi lucru cu Blacklist (Listd neagrd).

— Permit only (Doar permitere): Doar dispozitivele cu adresele MAC addugate in lista au voie sa
se conecteze. Toate celelalte sunt blocate. E acelasi lucru cu Whitelist (Listd albd).

Adresa MAC (Media Access Control) este un identificator unic, format din 48 de biti (reprezentat de
obicei sub forma a sase grupuri hexazecimale, ex. 94:9B:2C:F3:1B:70), atribuit din fabrica fiecarui
adaptor de retea — fie el Ethernet, Wi-Fi — si inscris permanent in memoria interna a acestuia. Prima
jumatate a adresei (OUI) identifica producatorul echipamentului, iar a doua jumatate reprezinta
numarul unic al adaptorului. Spre deosebire de adresa IP, care indica unde se afla un dispozitiv in
retea si poate fi modificata oricand, adresa MAC indica cine este dispozitivul fizic si ramane, n
principiu, neschimbata pe toata durata de viata a echipamentului.
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6.6.1 Blocarea unei adrese MAC pentru accesul printr-o retea
Wi-Fi (SSID)

Pentru a impiedica un anumit dispozitiv pe baza adresei MAC a adaptorului de retea prin care acesta
se conecteaza sa se conecteze la reteaua locald — si, implicit, la internet — printr-o retea Wi-Fi emisa
de punctul de acces, urmati pasii de mai jos:

1. Conectati-va la interfata web de gestionare a punctului de acces.

2. Navigati catre Wireless > Access Control (Control acces).

3. Selectati o banda radio Wi-Fi unde trebuie implementat§ politica. in acest exemplu va fi banda
de 2,4 GHz asadar se va apasa fila 2.4 GHz.

4. De la lista derulanta SSID selectati denumirea retelei Wi-Fi pe care se va face filtrarea. Selectati
ca exemplu IP-COM_235860.

5. Activati functia Access Control (Control acces).
6. De la Mode (Mod) selectati Forbid only (Doar interzicere).

7. La campul MAC Address (Adresa MAC) introduceti identificatorul MAC al adaptorului de retea
al unui dispozitiv client. Apoi faceti clic pe butonul Add (Adaugare). Adresa MAC adaugata in lista
de mai jos nu va avea acces la retea prin conectarea la SSID-ul IP-COM_F109AC.

Tn lista asigurati-va cd adresa MAC respectiva are butonul Enable (Activare) activ.

|
/

“Tip

nm:'@'

Daca dispozitivul cu Wi-Fi care urmeaza sa fie controlat s-a conectat deja prin punctul de acces, atunci faceti
clic pe butonul Add Online Devices (Adaugare dispozitive online) pentru a adduga rapid adresa MAC aferenta
dispozitivului in lista de MAC-uri blocate.

8. Faceti clic pe Save (Salvare).

9. Daca dispozitivul client are mai multe adaptoare de retea (de exemplu are doua adaptoare de
retea Wi-Fi) atunci blocati adresa MAC si a celuilalt adaptor de retea, reluand pasul 7 si 8.
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IP-COM Logout

Current Mode: Local Device Configuration
A Status 2.4 GHz 5 GHz
4 Quick Setup SSID IP-COM_235860 v
@ Internet Settings Access Control C
= Wireless Mede (O Forbid only @ Permit only
SSID
P ety MAC Address Format: 20000000 Add Add Online Devices
RF Optimization
Load Balancing ID MAC Address Status Operation
WMM
1 () Enable Ty
QOVLAN Settings 2 Enable ]
{ Advanced
X _
3 () Enable ]
&, Tools
---Sfarsit

6.6.2 Permiterea doar anumitor adrese MAC sa acceseze
reteaua printr-un SSID

in modul Permit only (Doar permitere), numai dispozitivele ale ciror adrese MAC au fost
adaugate in lista se pot conecta la reteaua Wi-Fi (SSID) selectata a punctului de acces, putand
astfel accesa reteaua locala si, implicit, internetul partajat de ruter. Toate celelalte dispozitive
sunt blocate.

Aceasta este cea mai simpla si mai sigura metoda de filtrare a accesului la retea: administratorul
adauga explicit doar dispozitivele autorizate, iar orice alt dispozitiv este blocat automat,
indiferent daca este cunoscut sau nu.

Prin contrast, filtrarea in modul Forbid only (Doar interzicere) presupune blocarea manuala a
fiecarui dispozitiv nedorit Tn parte, ceea ce devine rapid impracticabil: un dispozitiv nou sau
necunoscut poate accesa reteaua pana in momentul in care administratorul 1l identifica si il
adauga explicit pe lista.

Procedura

1. Conectati-va la interfata web de gestionare a punctului de acces.

1. Navigati catre Wireless > Access Control (Control acces).
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7.

Selectati o band& radio Wi-Fi apdsand fila 2.4 GHz sau 5 GHz. In acest exemplu se va selecta
banda de 2,4 GHz asadar se va apasa fila 2.4 GHz.

Apoi de la meniul derulant SSID selectati reteaua Wi-Fi corespunzatoare. De exemplu se va
selecta SSID-ul IP-COM_235860.

Activati functia Access Control (Control acces).
De la Mode (Mod) selectati Permit only (Doar permitere).

La cdampul MAC Address (Adresa MAC) introduceti identificatorul MAC al adaptorului de retea
al unui dispozitiv client. Apoi faceti clic pe butonul Add (Adaugare). Doar dispozitivul cu adresa
MAC adaugata in lista de mai jos va avea acces la retea prin conectarea la SSID-ul IP-
COM_235860.

[}
/

“Tip

nn@'

Daca dispozitivul cu Wi-Fi care urmeaza sa fie controlat s-a conectat deja prin punctul de acces, atunci faceti
clic pe butonul Add Online Devices (Adaugare dispozitive online) pentru a adduga rapid adresa MAC aferenta
dispozitivului in lista de MAC-uri acceptate.

Aceasta este cea mai simpla si sigura metoda de a filtra accesul la retea prin Wi-Fi: administratorul adauga
explicit doar dispozitivele autorizate, iar orice alt dispozitiv este blocat automat, indiferent daca este cunoscut
sau nu.

Faceti clic pe Save (Salvare).

iP-COM Logout

Current Mode: Local Device Configuration

A status 2.4 GHz 5 GHz
4 Quick Setup SSID IP-COM_235860 b
@ Internet Settings Access Control ()
ZF  Wireless Mode (O Forbid only @ Permit only
SSID
* S MAC Address  Format: XXJ0GOGXX0CKX Add | Add Oniine Devices
RF Optimization
Load Balancing ID MAC Address Status Operation
WMM
1 o Enable o
QVLAN Settings 2 Enable ]
& Advanced
b4 —
3 o Enable T
&, Tools
---Sfarsit
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6.7 Submeniul QVLAN Settings (Setari QVLAN)

Echipamentul accepta etichetarea VLAN conform standardului IEEE 802.1q si poate fi integrat in
orice retea in care sunt deja definite VLAN-uri compatibile cu acest standard. Implicit, functia
QVLAN este dezactivata. Pentru accesarea meniului navigati la Wireless > QVLAN Settings (Setari
QVLAN). Urmatoarea figura este doar pentru exemplificare, cu doua SSID-uri pe 2,4 GHz si inca
doua pe 5 GHz.

IP-COM Logout

Current Mode: Local Device Configuration
QVLAN Settings

M Status
a
4 Quick Setup avian @
& Internet Settings PVID 1
= Wireless Management VLAN 33
= Trunk Port EJLANO [ LANI
RF Settings

RF Optimization LANO Port VLAN ID 1

Load Balancing LANT Port VLAN ID | 33
WMM
Access Control 2.4 GHz 551D VLAN ID (1 to 4094)
IP-COM_235860 1000
% Advanced
IP-COM _is_here 1000
B, Tools

‘s

5GHz SSID VLAN ID (1 to 4094)
IP-COM_235867_5G 1000

IP-COM_is_here | 1000

Descriere parametri Wireless > QVLAN Settings (Setari QVLAN)

Parametru Descriere

QVLAN Utilizata pentru activarea sau dezactivarea functiei VLAN a echipamentului.

Aceasta functie permite echipamentului sa colaboreze cu switch-uri care
acceptd VLAN-uri, in vederea credrii mai multor retele virtuale (VLAN-uri).
Clientii conectati la VLAN-uri cu identificatori (VLAN ID) diferiti nu pot comunica
ntre ei.

PVID Specifica ID-ul VLAN-ului nativ implicit al portului trunk al punctului de acces. E
identificatorul VLAN implicit asociat traficului fara eticheta (untagged).

Recomandarea este sa pastrati valoarea 1, daca nu aveti o cerinta specifica din
partea administratorului de retea. Modificarea PVID-ului trebuie corelata cu
configuratia switch-ului.
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Parametru

Management VLAN
(VLAN de gestionare)

Trunk Port

(Port trunk)

LANO Port VLAN ID
(ID VLAN port LANO)
si

LAN1 Port VLAN ID
(ID VLAN port LAN1)

2.4 GHz SSID
Si

5 GHz SSID

Descriere

Identificatorul VLAN-ului de management al echipamentului. Valoarea implicita
este 1. Dupa modificarea VLAN-ului de management, veti putea administra
echipamentul doar dupa conectarea calculatorului dumneavoastra la noul VLAN
de management.

Cele doua porturi Ethernet (marcate LANO, LAN1) configurate, prin bifare, sa
transporte traficul mai multor retele VLAN.

Portul trunk implicit este LANO.

Unele modele au un singur port Ethernet marcat LANO sau LAN.

Identificatorul VLAN-ului caruia 1i apartine portul LANO, dar si celuilalt port
Ethernet LAN1.

Valoarea implicita este 1. Se poate seta VLAN ID cu valori de la 1 |la 4094.

Unele modele au un singur port Ethernet marcat LANO sau LAN.

Specificati SSID-urile activate in prezent pe banda de 2,4 GHz sau 5 GHz si ID-
urile VLAN corespunzatoare fiecarui SSID activ. Asadar, aici puteti eticheta
fiecare retea Wi-Fi cu un VLAN.

'\@" Tip

Dupa activarea functiei QVLAN, SSID-urile functioneaza ca porturi de acces
(Access). PVID-ul si ID-ul VLAN al unui port de acces sunt aceleasi.

ID-urile VLAN pot fi intre 1-4094. ID-ul implicit e 1000.
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7 Meniul Advanced
(Avansat)

Functiile pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate in acest manual au caracter orientativ si pot diferi de interfata sau
functionarea real3. Tn acest manual, denumirile meniurilor si ale optiunilor sunt prezentate in
limba engleza, iar echivalentul in limba romana este indicat intre paranteze. Manualul este
adaptat utilizatorilor cunoscatori de limba romana.

7.1 Submeniul Traffic Control (Control trafic)

Din meniul Advanced (Avansat) > Traffic Control (Control trafic), functia de control al traficului
permite stabilirea unor limite de latime de banda atat la nivel global, pe fiecare SSID in parte, cat
si individual, pe fiecare client conectat la un SSID. Astfel, pot fi configurate independent rata
maxima de fncarcare (upload) si de descarcare (download) pentru intregul SSID, precum si
valorile maxime alocate fiecarui utilizator in parte. Aceasta functionalitate este utila in special
atunci cand pe acelasi AP sunt active mai multe retele wireless cu prioritati diferite — de exemplu,
o retea principala pentru angajati si o retea separata pentru invitati.

in mod implicit, functia de control al traficului este dezactivatd de la Traffic Control (Control
trafic), iar daca se activeaza Manual, pentru configurarea limitelor, atunci pagina va fi astfel

afisata:
Traffic Control
Traffic Contral () Disable ® Manual
Radio SsID SSID Max. SSID Max. Client Max. Client Max. Overation
Band Upload Rate Download Rate Upload Rate Download Rate P
24GHz IP-COM_F109AC Mo Limit MNo Limit No Limit Mo Limit s
S5GHz P Mo Limit No Limit Mo Limit Mo Limit s

COM F109AC 5G
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Daca se apasa butonul 7 Edit (Editare) de la coloana Operation (Operatie) puteti seta limitele

de ratd. Se va deschide o noua fereastra denumita SSID Traffic Control Policy (Politica control
trafic SSID), ca in imaginea urmatoare.

SSID Traffic Control Policy X

[
=
)
L
[

Radio Band

SSID IP-COM_F109AC
551D Max. Upload Rate
5510 Max, Download Rate
Client Max. Upload Rate

Client Max. Download Rate

Descriere parametri Advanced (Avansat) > Traffic Control (Control trafic)

Parametru Descriere

Traffic Control Specifica dacd se activeaza functia de control al traficului. Pentru
activare se selecteaza Manual iar pentru dezactivare se selecteaza

Control trafic
( ) Disable (Dezactivare).

Radio Band Coloana care indica banda Wi-Fi pentru SSID-ul din tabel.

(Banda radio)

SSID Afiseazd numele retelei Wi-Fi activate din meniul Wireless > SSID.

Pentru fiecare SSID listat se poate defini o regula noua de control al

traficului sau se poate modifica o regula deja existenta, apasand 4
Edit (Editare) din coloana Operation.

SSID Max. Upload Rate Permit stabilirea limitei totale de |atime de banda, pentru Tncarcare,
respectiv descarcare, alocata intregii retele Wi-Fi, acelui SSID.
Valoarea introdusa reprezinta plafonul maxim distribuit intre toti
si clientii conectati la acel SSID.

(Rata maxima incarcare per SSID)

SSID Max. Download Rate Daca aceste campuri sunt lasate necompletate, traficul de incarcare

o .y . si descarcare al retelei wireless nu va fi limitat in niciun fel.
(Rata maxima descarcare per 7 ’

SSID) Parametrii sunt disponibili pentru configurare numai atunci cand
functia Traffic Control (Control trafic) este setatd in mod Manual,
optiunea activata in partea superioara a paginii.
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Parametru

Client Max. Upload Rate

(Rata maxima incarcare per
client)

si
Client Max. Download Rate

(Rata maxima descarcare per
client)

Operation

(Operatie)

Save

(Salvare)

Cancel

(Anulare)

Descriere

Permit stabilirea limitei individuale de latime de banda, pentru
incarcare, respectiv descarcare, alocata fiecarui dispozitiv conectat la
reteaua Wi-Fi vizata, SSID-ul vizat.

Spre deosebire de limitele aplicate la nivel de SSID, aceste valori se
aplica separat fiecarui client in parte, asigurand o distributie
echitabila a resurselor intre utilizatori.

Daca aceste campuri sunt |dsate necompletate, viteza de incarcare si
descarcare a fiecarui dispozitiv conectat la SSID-ul respectiv nu va fi
limitata.

Parametrii sunt disponibili pentru configurare numai atunci cand
functia Traffic Control (Control trafic) este setata in mod Manual.

Faceti clic pe butonul # Edit (Editare) pentru a seta rata maximé de
fncarcare sau descarcare permisa pentru reteaua Wi-Fi (SSID) dorita
si rata maxima de Tncarcare sau descarcare permisa pentru fiecare
dispozitiv conectat la reteaua Wi-Fi (SSID) dorita.

Se va deschide o noua fereastra denumita SSID Traffic Control Policy
(Politica control trafic SSID).

Aveti cele patru campuri pentru stabilirea limitarilor, anume, SSID
Max. Upload Rate (Rata maxima incarcare per SSID), SSID Max.
Download Rate (Ratd maxima descarcare per SSID), Client Max.
Upload Rate (Rata maxima incarcare per client) si Client Max.
Download Rate (Rata maxima descarcare per client).

Toate cele patru campuri accepta valori exprimate in Mbps, in
intervalul 0,01 — 1000 Mbps.

Pentru salvarea limitarilor apdsati butonul Add (Adaugare).
Parametrii sunt disponibili pentru configurare numai atunci cand

functia Traffic Control (Control trafic) este setata in mod Manual.

Apdsati acest buton pentru salvarea tuturor modificarilor,
bineinteles, dupa ce activati controlul traficului selectdnd Manual si
apoi introduceti limitérile de ratd dup& ce apdsati # Edit (Editare)
si apoi Add (Adaugare).

Anulati modificarile daca nu ati apasat inca Save (Salvare).

7.2 Submeniul Cloud Maintenance (Mentenanta

cloud)

7.2.1 Prezentare generala

Meniul Advanced (Avansat) > Cloud Maintenance (Mentenanta cloud) va permite sa configurati
modul in care echipamentul este administrat si intretinut de la distantd, prin intermediul unui
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sistem de management centralizat. Activand functia de intretinere in cloud, puteti integra
punctul de acces intr-o infrastructura gestionata unitar, fara a fi necesara configurarea manuala,
individuala, a fiecarui echipament.

Pagina ofera trei abordari principale de management centralizat al echipamentului: fie prin
intermediul unui ruter multi-WAN seria M cu control de AP-uri de la IP-COM, fie cu un controler
software instalat intr-o retea externa sau locala precum IP-COM ProFi Software Controller, fie
din cloud prin intermediul serviciului gratuit IP-COM ProFi Cloud.

Indiferent de modul ales, administrarea centralizata simplifica semnificativ gestionarea retelelor
cu mai multe puncte de acces, permitand configurarea, monitorizarea si actualizarea AP-ului
impreuna cu alte AP-uri dintr-un singur punct de control.

iP-COM Logout

Current Mode: Local Device Configuration
Cloud Maintenance

M- Status
&
4y Quick Setup Cloud Maintenance ()
& Internet Settings Management Mode | Cloud Management ~
= Wireless Cloud Management Type Local Device Configuration
X Advanced Unique Cloud Code 666ca79612223bf727884c5e67

Traffic Control

Cloud Maintenance

o3

‘s

https://imsen.ip-com.com.cn) or the IP-COM ProFi App, and go

Tools
Report Enable

Descriere parametri Advanced (Avansat) > Cloud Maintenance (Mentenanta cloud)

Parametru Descriere
Cloud Maintenance Se specifica daca se activeaza functia de mentenanta din cloud prin IP-COM
(Mentenanta cloud) ProFi Cloud sau prin controler software precum IP-COM ProFi Software

Controller, dar si alte moduri.
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Parametru

Management Mode

(Mod gestionare)

Cloud Management Type

(Tip gestionare cloud)

Unique Cloud Code

(Cod cloud unic)

Descriere

Specifica modurile in care este gestionat punctul de acces, astfel:

Cloud Management (Gestionare cloud): Aplicabil scenariilor care
necesita configurare si intretinere unificate prin serviciul cloud IP-COM
ProFi Cloud.

Soft AC across Internet (Soft AC prin internet): Acest mod este utilizat
pentru administrarea centralizatd a AP-ului prin intermediul
controlerului software IP-COM ProFi Software Controller (precurtat in
interfata Soft AC), prin internet. in acest mod, toate configuririle
echipamentului sunt transmise de la controler.

Acest camp e afisat daca e selectat Cloud Management (Gestionare cloud) de
la meniul de mai sus Management Mode (Mod gestionare).

Permite specificarea modului in care este gestionat punctul de acces, astfel:

Cloud Management (Gestionare cloud): Aplicabil scenariilor care
necesita configurare si intretinere unificate prin serviciul cloud IP-COM
ProFi Cloud. in acest mod, toat3 configuratia dispozitivului este furnizatd
din cloud catre AP. Aproape toate meniurile si optiunile din interfata
locald nu mai sunt vizibile si nu pot fi configurate din interfata locala.
Asigurati-va cd setarile IP, pentru o comunicare corecta pe internet a AP-
ului, sunt corect setate la meniul Internet Settings (Setari internet).

Local Device Configuration (Gestionare locald): in acest mod, toate
configuratiile dispozitivului sunt facute din propria interfata web, iar
informatiile sunt doar raportate catre platforma cloud IP-COM ProFi.
Aceastd optiune este selectatd si daca AP-ul este gestionat unificat
printr-un ruter multi-WAN seria M de la IP-COM.

Acest camp e afisat daca e selectat Cloud Management (Gestionare cloud) de
la meniul de mai sus Management Mode (Mod gestionare).

n acest cadmp se copiaza codul unic aferent contului cu care v-ati inregistrat in

IP-COM ProFi Cloud. 1l puteti obtine din aplicatia de Android sau iOS sau din
platforma web https://imsen.ip-com.com.cn, accesand apoi meniul +Add
(+Adaugare) > Unique Cloud Code (Cod cloud unic).

B3 Proiect sediu IP-

Add Project
Device-joining Alert

Unique Cloud Code
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https://imsen.ip-com.com.cn/

Parametru

Report

(Raportare)

Connection Type
(Tip conexiune) si
Soft AC Address
(Adresa Soft AC)

Save

(Salvare)

Cancel

(Anulare)

Descriere

Acest camp e afisat dacd e selectat Cloud Management (Gestionare cloud) de
la meniul de mai sus Management Mode (Mod gestionare).

Activeaza sau dezactiveaza functia de raportare a punctului de acces catre
platforma cloud de gestionare unificata IP-COM ProFi Cloud.

Aceasta optiune este dezactivata in mod implicit. Odata activata, AP-ul
transmite periodic catre platforma IP-COM ProFi Cloud informatii despre
parametrii sdi de functionare, permitand astfel administratorului sa
gestioneze si sa intretind echipamentul direct din cloud, fara a fi necesara
conectarea locala la AP.

Asigurati-va ca setarile IP, pentru o comunicare corecta pe internet a AP-ului,
sunt corect setate la meniul Internet Settings (Setari internet).

Acest camp e afisat dacd e selectat Soft AC across Internet (Soft AC prin
internet) de la meniul de mai sus Management Mode (Mod gestionare).

Sunt doud optiuni:

— By Domain Name (Nume domeniu): Dac3 se selecteaza aceasta optiune
atunci se va completa la cdmpul de mai jos Soft AC Address (Adresa Soft
AC) numele de domeniu unde se afld controlerul software IP-COM ProFi
Software Controller.

— By IP Address (Adresa IP): Daca se selecteaza aceasta optiune atunci se
va completa la cdmpul de mai jos Soft AC Address (Adresa Soft AC)
adresa IP externd unde se afla controlerul software IP-COM ProFi
Software Controller.

Indiferent de optiunea selectata asigurati-va ca setdrile IP, pentru o
comunicare corecta pe internet a AP-ului, sunt corect setate la meniul
Internet Settings (Setari internet).

Apasati acest buton pentru salvarea modificarilor si asteptati aplicarea
setarilor.

Anulati modificarile facute, insa, inainte de apdsarea butonului Save (Salvare).

7.2.2 Moduri de adaugare echipament in IP-COM ProFi Cloud

Pentru gestionarea echipamentului din IP-COM ProFi Cloud trebuie ca acesta sa fie adoptat.
Exista mai multe metode de adoptare la acest serviciu.

'\@" Tip

nainte de a configura functia de gestionare din IP-COM ProFi Cloud a punctului de acces, asigurati-va c
echipamentul este conectat la internet. Pentru asta verificati setarile IP de la meniul Internet Settings

(Setari internet).
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Metoda 1: Adaugare in cloud folosind aplicatia de mobil IP-COM ProFi

1. Obtineti aplicatia IP-COM ProFi din Google Play sau App Store sau scanand codul QR.

GET IT ON
P Google Play

IP-COM ProFi

2. Conectati-va la aplicatie cu contul anterior creat.

3. Conectati mobilul la Wi-Fi-ul emis de AP.

'\@" Tip

- Daca ati configurat reteaua Wi-Fi emisa de punctul de acces prin intermediul interfetei web a acestuia,
numele si parola Wi-Fi ale punctului de acces sunt cele pe care le-ati setat la Wireless > SSID.

- Daca punctul de acces este gestionat de un controler de AP-uri sau ruter multi-WAN IP-COM seria M, atunci
conectati-va la pagina de gestionare a controlerului sau a ruterului pentru a vizualiza numele si parola Wi-
Fi Tmpinse catre acest punct de acces.

- Daca punctul de acces nu este gestionat de niciun dispozitiv de retea (ruter cu functie de controler sau
platforma cloud) si nu a fost configurat detaliat, acesta va emite retelele Wi-Fi implicite din fabrica, cu
denumirile IP-COM_XXXXXX (banda de 2,4 GHz) si IP-COM_XXXXXX_5G (banda de 5 GHz), unde XXXXXX
reprezinta ultimele sase caractere ale adresei MAC inscriptionate pe eticheta echipamentului.

4. Deschideti aplicatia IP-COM ProFi.
5. Alegeti un proiect existent sau creati unul nou apasand 9 butonul de jos-dreapta.
6. Apoi, atingeti fereastra pop-up care arata ca AP-ul este detectat.

7. Bifati Agree to enable Cloud Management, and activate report function of the device (De acord
cu activarea functiei Gestionare cloud si a functiei de raportare a echipamentului).

8. Apoi apasati butonul Add to Project (Adaugare la
proiect). Daca fereastra pop-up nu apare, atingeti
butonul 0 din  sus-dreapta si urmati
instructiunile din fereastra Add Device (Adaugare Seject 2 cpiion

diSpOZitiV). ,;'" (l Add Device over Wi-Fi
9. Avetide selectat Add Device over Wi-Fi (Adaugare =g e

dispozitiv via Wi-Fi) iar echipamentul va fi detectat

dupa o scanare a retelei locale, de aproximativ 30 _ | Remotescan
Be | nag
N

17:28 ol = &

< Add Device

de secunde. Sau puteti selecta Remote Scan
(Scanare remote) care va permite sa scanati codul
QR de pe echipament.

View supported models >
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10.

11.

12.

Apoi dupa selectarea echipamentului adaugati-I.

La adoptarea AP-ului in platforma cloud, aplicatia IP-COM ProFi afiseaza o notificare care anunta
ca echipamentul va prelua automat configuratia Wi-Fi definita la nivelul proiectului (in exemplu,
reteaua Wi-Fi IP-COM) si recomanda stergerea setarilor Wi-Fi locale existente pe AP — fie cele
implicite din fabrica, fie cele configurate anterior prin ruter multi-WAN seria M, controler dedicat
sau interfata web a echipamentului.

Utilizatorul are doua optiuni: Delete (recommended) (Stergere (recomandat)), care elimina
configuratia locald si permite gestionarea unitara a retelei wireless din cloud, sau Remain
(Pastrare), care mentine setarile Wi-Fi existente pe AP.

Note

The WiFi-enabled device will automatically apply the
project's Wi-Fi Wi-Fi IP-COM after it is added. We
highly recommend deleting its local Wi-Fi settings.

Remain

— E—

Confirmati adoptarea in cloud.

Apoi, dupa cateva momente, o sa vedeti echipamentul in proiectul adaugat, fie din aplicatia IP-
COM ProFi, de Android si iOS, fie din pagina web https://imsen.ip-com.com.cn.

---Sfarsit

Metoda 2: Adaugare in cloud, din interfata locala web a AP-ului, copiind codul
unic de cloud

1.

Prima data trebuie sa faceti rost de codul unic aferent contului cu care v-ati inregistrat in IP-COM
ProFi Cloud. Asadar accesati platforma web https://imsen.ip-com.com.cn folosind un browser.

Autentificati-va cu contul dumneavoastra de IP-COM ProFi Cloud, folosind adresa de email si
parola, apoi apasati Login (Autentificare). Se considera ca deja v-ati creat un cont apasand Sign
up (inregistrare).
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€ 5 C A [ = profip-comcom.cn/static/irflogin

1P-COM Official Website ProFi Cloud ProFi App

IP-COM & ProFi

Email Profi App

account? Sign up

Add Project
Device-joining Alert

Unigue Cloud Code

4. Copiati codul apasand Copy (Copiere) in noua fereastra. Salvati codul pentru utilizarea ulterioara.

Uniqgue Cloud Code

Unique Cloud Code (%)

5. Acum accesati interfata web de gestionare a AP-ului. Asadar, conectati-va la interfata web a
punctului de acces. Se presupune ca ati efectuat deja configurarea initiala pas cu pas a
echipamentului.
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6. Din interfata web de gestionare va asigurati ca echipamentul are acces la internet, verificand
setdrile IP de la Internet Settings (Setari internet).

7. Apoi, navigati la meniul Advanced (Avansat) > Cloud Maintenance (Mentenanta cloud).
8. De aici activati functia Cloud Maintenance (Mentenanta cloud).

9. La Management Mode (Mod gestionare), activati gestionarea din cloud selectand optiunea
Cloud Management (Gestionare cloud).

10. Mai jos, la Cloud Management Type (Tip gestionare cloud) selectati Cloud Configuration
(Configurare cloud).

11. Lipiti codul copiat de la pasul 4, la campul Unique Cloud Code (Cod cloud unic).
12. Bifati functia Report (Raportare).

13. Faceti clic pe Save (Salvare) si asteptati cateva momente.

iIiP-COM Logout

Current Mode: Local Device Configuration
Cloud Maintenance

M- Status
a
4 Quick Setup Cloud Maintenance ()
@ Internet Settings Management Mode Cloud Management -
F Wireless Cloud Management Type Cloud Configuration b
¥ Advanced Unique Cloud Code 668car9612223bf727884che67

Traffic Control

Cloud Maintenance

&

Ll

atfo ccount. To get the cod
(https://imsen.ip-com.com.cn) or the IP-COM ProFi App, and go
unt Center to find it
Tools

Report

Save Cancel

14. Dupa 1-5 minute, reaccesati platforma web IP-COM ProFi Cloud, tastand in bara de adrese a
unui browser: https://imsen.ip-com.com.cn.
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15.

16.

17.

Accesati meniul de sus +Add (+Adaugare) > Device-joining Alert (Alerta asociere echipament).

Add Project
o
Dewvice-joining Alert

Unique Cloud Code

O sa observati un punct rosu ceea ce indica ca un nou echipament este in asteptare spre a fi
adaugat la un proiect. Dacd nu observati acest punct faceti o reimprospatare (reincarcare) a
paginii web sau reautentificati-va.

Apoi in noua fereastra Device-joining Alert (Alerta asociere echipament), bifati AP-ul din lista si
clic pe butonul Add Device to Project (Adaugare dispozitiv la proiect).

Device-joining Alert

Add Device to Project

Device Type Model MAC Address Public IP Address Request Time T

b 86.122.93.217 2025-08-05 08:38:49 (GMT)

Total 1 items 10 items/page

Acum trebuie sa stabiliti la ce proiect adaugati AP-ul. Un proiect este pur si simplu un container
logic in care grupati toate echipamentele de retea dintr-o locatie sau de la un beneficiar. E ca un
»dosar” virtual in care puneti laolalta switch-urile, AP-urile, ruterele si alte echipamente IP-COM
care deservesc aceeasi retea logica.

Astfel, creati un proiect apasand Add Project (Adaugare proiect) sau selectati un proiect deja
creat apasand Existing Project (Proiect existent). in imaginea de mai jos AP-ul e ad3ugat la un
proiect existent.
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18. Apoi apasati Confirm (Confirmare).

Add Device to Project

Add Device to @ Existing Project

Add Project

Project Name Proiect sediu IP-COM Romani:

Project Scenarno

Project Location

Time Zone

Project Type

19. Asteptati cateva momente. Apoi o sa vedeti un mesaj de confirmare a adoptarii reusite, in coltul
dreapta-sus al paginii IP-COM ProFi Cloud.

] Configuration succeeded

20. Osavedeti AP-ul adaugat la proiect. Dati clic pe acesta pentru a deschide panoul de setari aferent
AP-ului.

21. Dupa finalizarea configurarii, punctul de acces poate fi gestionat prin intermediul interfetei web
a platformei IP-COM ProFi Cloud (https://imsen.ip-com.com.cn) sau prin intermediul aplicatiei
IP-COM ProFi. Bineinteles, trebuie sa va autentificati cu acelasi cont.

---Sfarsit
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8 Meniul Tools
(Instrumente)

Functiile pot varia in functie de model si de versiunea software instalata. Imaginile, pasii si
descrierile prezentate in acest manual au caracter orientativ si pot diferi de interfata sau
functionarea real3. Tn acest manual, denumirile meniurilor si ale optiunilor sunt prezentate in
limba engleza, iar echivalentul in limba romana este indicat intre paranteze. Manualul este
adaptat utilizatorilor cunoscatori de limba romana.

8.1 Submeniul Date & Time (Data si ora)

Din meniul Tools (Instrumente) > Date & Time (Data si ord), asigurati-va ca data si ora punctului
de acces sunt corecte, pentru ca functiile bazate pe timp sa opereze corespunzator. Acestea pot
fi setate fie prin sincronizarea cu un server de timp de pe internet prestabilit, fie manual.

Tot din meniul Tools (Instrumente) > Date & Time (Data si ord) se poate configura si intervalul
dupa care utilizatorul este deconectat automat din interfata de gestionare, in urma unei perioade
de inactivitate.

8.1.1 Sincronizare data si ora automata

Punctul de acces isi sincronizeaza automat data si ora sistemului cu un server de timp de pe
internet. Acest lucru permite punctului de acces sa isi corecteze automat ora sistemului dupa
conectarea la internet.

Procedura pentru sincronizarea automata a timpului

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > Date & Time (Data si ora) > fila System Time (Timp sistem).
3. Setati Time Setup (Configurare timp) pe Sync with Internet Time (Sincronizare cu timp internet).

4. Setati intervalul la care punctul de acces se va sincroniza automat cu un server de timp al
internetului, de exemplu din 30 in 30 de minute selectand 30 min (30 minute) de la Sync Interval
(Interval sincronizare). Puteti selecta 30 min (30 minute), 1 hr (1 ora), 12 hrs (12 ore), 1 day (1
zi), 2 days (2 zile), 7 days (7 zile) sau 2 weeks (2 saptamani).

5. Setati fusul orar standard al regiunii in care se afla punctul de acces de la Time Zone (Fus orar).

6. Faceti clic pe Save (Salvare).
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System Time Login Timeout Interval

Time Setup @ Sync with Internet Time (O Manual
Sync Interval 30 min v

Time Zone (GMT+08:00) Beijing, Chongging, Hong Kong, Urumgi, Taipei  ~

7. Dupa finalizarea configurarii, punctul de acces isi sincronizeaza automat data si ora cu un server
de timp prestabilit.

---Sfarsit

8.1.2 Setare manuala data si ora

Puteti seta manual data si ora sistemului. Daca alegeti aceasta optiune, trebuie sa setati ora
sistemului de fiecare data dupa repornirea AP-ului.

Procedura pentru setarea manuala a timpului

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > Date & Time (Data si ora) > fila System Time (Timp sistem).

System Time Login Timeout Interval

Time Setup (O Sync with Internet Time ® Manual
Date & Time 2025 Year 10 Month 31 Day 15 hrs 13 'min 39 |sec

Sync with PC Time
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3. Setati Time Setup (Configurare timp) pe Manual.

4. Apoi, fie introduceti manual anul, luna, ziua, ora, minutul si secunda la cdmpurile din sectiunea
Date & Time (Data si ora), fie faceti clic pe butonul Sync with PC Time (Sincronizare cu timp PC)
pentru a sincroniza data si ora punctului de acces, cu data si ora computerului cu care accesati
la acest moment interfata web de gestionare.

5. Faceti clic pe Save (Salvare).

---Sfarsit

8.1.3 Deconectare automata de la interfata de gestionare dupa
o perioada de inactivitate

De la fila Login Timeout Interval (Interval expirare autentificare), din meniul Tools
(Instrumente) > Date & Time (Data si ord), puteti seta intervalul de deconectare de la interfata
web de gestionare a AP-ului daca nu se executa nicio operatiune, precum navigarea intre meniuri,
selectarea unei functii sau o configurare.

Intervalul implicit de expirare pentru conectare este de 5 minute. Puteti seta valori intre 1 si 60
de minute.

Procedura pentru configurarea intervalului de deconectare de la interfata web de gestionare

1. Conectati-va la interfata web a punctului de acces.

2. Navigatila Tools (Instrumente) > Date & Time (Data si ora) > fila Login Timeout Interval (Interval
expirare autentificare).

3. Introduceti o valoare valida intre 1 si 60 la Login Timeout Interval (Interval expirare
autentificare) dupa cum este necesar. in mod implicit, sunteti deconectat dup& 5 minute. Se pot
seta valori intre 1 si 60 de minute.

4. Faceti clic pe Save (Salvare).

System Time Login Timeout Interval

Login Timeout Interval 5

---Sfarsit
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8.2 Submeniul Maintenance (Mentenanta)

8.2.1 Actualizare de firmware

Pentru actualizarea manuald de firmware a echipamentului accesati Tools (Instrumente) >
Maintenance (Mentenantd) > fila Maintenance (Mentenanta). Aici cautati butonul Upgrade
(Actualizare) de la sectiunea Upgrade Firmware (Actualizare firmware).

Current Mode: Local Device Configuration

Maintenance Reboot Schedule
Status

i
4 Quick Setup
@

Reboot Reboot
Internet Settings
2 Wireless
Reset Reset
X Advanced
£, Tools o m—————— 2
1
- Eremara |
Date & Time Upgrade Firmware 1 Upgrade 1

) S, 3
Maintenance

Note: To prevent device damages, do not power off the device during the
Account upgrade.

System Log Backup/Restore Backup/Restore
Diagnostic Tool

Uplink Detection

LED Indicator Control | Turn off all LED indicators

Procedura actualizare manuala de firmware

Conectati-va la interfata web a punctului de acces.

Aflati versiunea hardware si de firmware a echipamentului, dar si modelul. Versiunea hardware
si cea de firmware se afla in meniul Status (Stare) > System Status (Stare sistem), in campurile
Hardware Version (Versiune hardware), respectiv Firmware Version (Versiune firmware).
Modelul echipamentului este inscris pe eticheta, in dreptul campului Model.

Accesati pagina oficiala IP-COM Romania https://www.ip-com.com.cn/ro si cdutati ultima
versiune de firmware tindnd cont de model si versiunea hardware a echipamentului.

Descarcati fisierul si dezarhivati-l. Salvati fisierul de firmware cu terminatia .bin pe computer.

Reconectati-va la interfata web a punctului de acces.

Navigati la Tools (Instrumente) > Maintenance (Mentenanta) > fila Maintenance (Mentenanta).

Apasati butonul Upgrade (Actualizare).
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8. Apoi navigati pe computer dupa fisierul de firmware, cu terminatia .bin. Selectati-l si apasati
Open (Deschidere).

9. Confirmati si asteptati instalarea noului firmware. Echipamentul va reporni. in unele cazuri e
recomandata si o resetare a echipamentului la setarile din fabrica si reconfigurarea acestuia pas
cu pas. Resetarea se face apasand butonul Reset tot din acest meniu, Tools (Instrumente) >
Maintenance (Mentenanta) > fila Maintenance (Mentenanta).

---Sfarsit

8.2.2 Repornire manuala

Daca o setare nu are efect sau punctul de acces functioneaza necorespunzator, puteti incerca sa
reporniti manual punctul de acces pentru a rezolva problema.

Procedura pentru repornirea AP-ului

1. Conectati-va la interfata web a punctului de acces.

2. Navigatila Tools (Instrumente) > Maintenance (Mentenanta) > fila Maintenance (Mentenanta).

3. Faceti clic pe Reboot (Repornire).

Maintenance Reboot Schedule

Reset Raset

4. Un dialog va fi afisat, confirmati informatiile din solicitare si faceti clic pe OK.

---Sfarsit

8.2.3 Repornire periodica automata

Aceasta functionalitate permite punctului de acces sa reporneasca automat conform unui orar
setat sau la un anumit interval de timp. Puteti utiliza aceasta functie pentru a preveni anumite
tipuri de blocaje care pot aparea dupa o perioada lunga de functionare a punctului de acces in
medii extreme de utilizare.

Punctul de acces se poate reporni pe baza unui:

- Interval de repornire: AP-ul se reporneste la intervalul specificat.

- Orar de repornire: AP-ul se reporneste automat la o0 anumita ora din zilele din saptamana.
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8.2.3.1 Repornire periodica la un anumit interval

1.

2.

Conectati-va la interfata web de gestionare a punctului de acces.

Navigati la Tools (Instrumente) > Maintenance (Mentenantda) > fila Reboot Schedule
(Programare repornire).

Activati functia Reboot Schedule (Programare repornire).
De la meniul Type (Tip) selectati Reboot Interval (Interval de repornire).

La cdmpul Interval introduceti o valoare in minute, care in acest exemplu este 1440 echivalentul
a 24 de ore. Intervalul permis e intre 10 — 7200 minute.

Faceti clic pe Save (Salvare).
Dupa finalizarea configurarii, punctul de acces se va reporni automat la fiecare 24 de ore (1440

minute).

Maintenance Reboot Schedule

Reboot Schedule o

Type Reboot Interval v

Interval 1440

---Sfarsit

8.2.3.2 Repornire periodica pe baza unui orar

'\@" Tip

Repornirea la ora specificata se bazeaza pe ora AP-ului. Pentru a evita erorile de repornire, asigurati-va ca data
si ora e setata corect de la Tools (Instrumente) > Date & Time (Data si ora).

Conectati-va la interfata web de gestionare a punctului de acces.

Navigati la Tools (Instrumente) > Maintenance (Mentenantda) > fila Reboot Schedule
(Programare repornire).

Activati functia Reboot Schedule (Programare repornire).
Setati Type (Tip) pe Reboot Schedule (Orar repornire).

De la Reboot On (Repornire pe) bifati zilele din sdptamana la care punctul de acces se reporneste.
Tn acest exemplu se bifeazd urmatoarele zile din saptdmana: Monday (Luni), Tuesday (Marti),
Wednesday (Miercuri), Thursday (Joi) si Friday (Vineri).
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6. Apoi setati ora pentru repornire aplicabila pentru orice zi bifata mai sus. Astfel, de la Reboot At
(Repornire la) se seteaza 3:00.

7. Faceti clic pe Save (Salvare). Dupa finalizarea configurarii, punctul de acces se va reporni
automat la ora 3 dimineata, in fiecare zi de luni pana vineri.

Maintenance Reboot Schedule

Reboot Schedule o

Type Reboot Schedule v

Reboot On Monday Tuesday Wednesday Thursday

Friday  [JSaturday  [JSunday [ Every Day

Reboot At 3:00

---Sfarsit

8.2.4 Resetare

Daca nu puteti depana o defectiune a punctului de acces sau ati uitat parola de acces la interfata
web de gestionare a punctului de acces, puteti reseta echipamentul pentru a restabili setarile din
fabrica si apoi sa il reconfigurati pas-cu-pas.

|__| Note

- Cand setarile din fabrica sunt restaurate, setarile ficute anterior vor fi sterse/anulate. Prin urmare, trebuie
sa reconfigurati punctul de acces pentru a se reconecta la reteaua din amonte, si implicit la internet.
Restaurati setarile din fabrica ale punctului de acces numai atunci cand este necesar.

- Se recomanda sa faceti o copie de rezerva a configuratiei Thainte de a restaura setarile din fabrica.

- Pentru a preveni deteriorarea punctului de acces, asigurati-va cd alimentarea cu energie a acestuia
functioneaza normal atunci cand acesta este resetat.

8.2.4.1 Resetare folosind butonul fizic de pe echipament

Cand punctul de acces este alimentat, tineti apdsat butonul fizic marcat RESET timp de
aproximativ 8-25 secunde.

Asteptati aproximativ 1 minut pana cand punctul de acces este resetat cu succes.

8.2.4.2 Resetare din interfata web

1. Conectati-va la interfata web a punctului de acces.
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2. Navigatila Tools (Instrumente) > Maintenance (Mentenanta) > fila Maintenance (Mentenanta).

3. Faceti clic pe butonul Reset (Resetare).

Maintenance Reboot Schedule

Reboot Reboot

4. Cititi mesajul afisat si faceti clic pe OK. Nu deconectati sursa de curent. Asteptati finalizarea.

---Sfarsit

8.2.5 Salvare si restaurare setari echipament

Functia de salvare a configurarii sau copie de rezerva, denumita Backup (Copie de rezerva), va
permite sa salvati pe computerul local configuratia curenta a punctului de acces, iar functia de
restaurare a setdrilor, denumita Restore (Restaurare), va permite sa readuceti punctul de acces
la o configuratie salvata anterior.

n cazul in care, dupd modificdri semnificative ale configuratiei, punctul de acces ajunge la o stare
de functionare optima, va recomandam sa realizati o copie de rezerva a noii configuratii. Astfel,
o veti putea restaura cu usurinta dupa o actualizare sau o resetare a AP-ului.

|
/

“Tip

nn@'

Daca trebuie sa aplicati configuratii identice sau similare pe mai multe puncte de acces, este suficient sa
configurati un singur AP, sa creati o copie de rezerva a configuratiei acestuia si sa o utilizati pentru a replica
setdrile pe celelalte echipamente. Tn acest fel, timpul necesar implementarii este redus considerabil, iar
consistenta configuratiei in intreaga retea este garantata.

8.2.5.1 Realizare copie de rezerva a setarilor curente

1. Conectati-va la interfata web a punctului de acces.

2. Navigatila Tools (Instrumente) > Maintenance (Mentenanta) > fila Maintenance (Mentenanta).

3. Faceti clic pe butonul Backup/Restore (Copie de rezerva/Restaurare).
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4,

Current Mode: Local Device Configuration

Maintenance Reboot Schedule
Status

M-
4 Quick Setup
]

Reboot ‘ Reboot ‘
Internet Settings

All connections will disconnect during reboot.

= Wireless
Reset ‘ Reset ‘
X Advanced ——
All configurations will restore to default factory setting after reset.
&, Tools
Date & Time Upgrade Firmware ‘ Upgrade ‘
Current Firmware Version: V1.0.0.45(1971). Release Date: 2024-06-17
Note: To prevent device damages, do not power off the device during the
et pmtlgrade .
System Log Backup;‘Restore= Backup/Restore ‘ :
e o o o o e
Diagnastic Tool Backup current settings or import saved settings to device

Uplink Detection

LED Indicator Control  Turn off all LED indicators

Tn noul dialog faceti clic pe Backup (Copie de rezervi).

Backup/Restore

Backup Conﬁgurations= ‘

Restore Configurations ‘

Un fisier de configurare numit APCfm.cfg este descarcat pe computer. Acest fisier criptat contine
setadrile echipamentului salvate pana la momentul apasarii butonului Backup (Copie de rezerva).

---Sfarsit

'\@' Tip

Daca in browser apare mesajul de avertizare Acest tip de fisier poate dduna computerului. Doriti sa pdstrati
APCfm.cfg oricum?, faceti clic pe Pdstrare.
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8.2.5.2 Restaurare setari dintr-o copie de rezerva

1. Conectati-va la interfata web a punctului de acces.

2. Navigatila Tools (Instrumente) > Maintenance (Mentenanta) > fila Maintenance (Mentenanta).

3. Faceticlic pe Backup/Restore (Copie de rezerva/Restaurare).

Current Mode: Local Device Configuration

Maintenance Reboot Schedule
Status

K-
47 Quick Setup
e Reboot Rebool |

Internet Settings
All connections will disconnect during reboot.

T Wireless
Reset ‘ Reset
X Advanced
All configurations will restore to default factory setting after reset.
B, Tools
Date & Time Upgrade Firmware ‘ Upgrade ‘
Current Firmware Version: V1.0.0.45(1971). Release Date: 2024-06-17
Note: To prevent device damages, do not power off the device during the
Account RO -
1
System Log Backup/Restore :‘ Backup/Restore ‘ 1
I-m—'
Diagnostic Tool Backup current settings or import saved settings to device

Uplink Detection

LED Indicator Control ‘ Turn off all LED indicators |

4. Faceticlic pe Restore (Restaurare).

Backup/Restore

1
Restore Configurations] ‘
1

5. Apoi pe computer navigati si gasiti un fisier cu setari salvate anterior. Selectati si incarcati fisierul
cu sufixul .cfg.
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6. Confirmati si asteptati finalizarea procesului de restabilire a setarilor. AP-ul restaureaza
configuratiile cu succes cand bara de progres este finalizata. Echipamentul va reporni pentru a
aplica anumite setari restaurate.

Rebooting... The process lasts about 1 minute. Please wait...7%

8.2.6 Control indicator led de pe echipament

8.2.6.1 Dezactivare led

Interfata web ofera posibilitatea de a dezactiva ledul indicator de pe punctul de acces in timpul
functionarii normale. Aceasta optiune este utild in situatiile in care se doreste evitarea poluarii
vizuale — de exemplu, in spatii de cazare, sali de conferinta sau zone de relaxare. Prin punerea la
dispozitie a acestui control direct din interfata de administrare, configurarea se realizeaza rapid,
fara interventie fizica asupra dispozitivului.

1. Conectati-va la interfata web a punctului de acces.

2. Navigatila Tools (Instrumente) > Maintenance (Mentenanta) > fila Maintenance (Mentenanta).

3. Faceti clic pe Turn off all LED indicators (Dezactivati toate ledurile indicatoare).

Current Mode: Local Device Configuration

Maintenance Reboot Schedule
Status

i
4y Quick Setup
@

Reboot Reboot

Internet Settings

= Wireless
Reset Reset

X Advanced
£, Tools

Date & Time Upgrade Firmware Upgrade

Note: To prevent device damages, do not power off the device during the
Account upgrade.
System Log Backup/Restore Backup/Restore

Diagnostic Tool

Uplink Detection
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4. Dupa finalizarea configurarii, indicatorul se stinge si nu mai afiseaza starea de functionare a
punctului de acces. Tns3, la repornire sau resetare acesta va indica starea.

---Sfarsit

8.2.6.2 Activare led

1. Conectati-va la interfata web a punctului de acces.

2. Navigatila Tools (Instrumente) > Maintenance (Mentenanta) > fila Maintenance (Mentenanta).

3. Faceti clic pe Turn on all LED indicators (Activati toate ledurile indicatoare).

4. Dupa finalizarea configurarii, indicatorul LED se aprinde din nou si puteti evalua starea de
functionare a punctului de acces.

---Sfarsit

8.3 Submeniul Account (Cont)

Cand va conectati pentru prima data la interfata web a punctului de acces, sistemul va cere sa
setati un nume de utilizator si o parola de autentificare la interfata de gestionare. Pasii sunt
explicati in subcapitolul 1.3 Configurarea initiald din interfata locald web. Tns3, ca buné practic3,
schimbati periodic parola interfetei web pe durata utilizarii punctului de acces, pentru a mentine
un nivel de securitate constant din meniul Tools (Instrumente) > Account (Cont).

Procedura pentru schimbarea utilizatorului si parolei de autentificare la sistem

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > Account (Cont).

Current Mode: Local Device Configuration

Status Account

A
4 Quick Setup
& Internet Settings

F  Wireless

% Advanced

Tools

Date & Time

Maintenance

System Log
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3. 0 sa vedeti un singur cont de administrator, aici apasati butonul de editare din dreapta jos. O
noua fereastra se va deschide.

4. Acum, in noua fereastrd, in campul Old User Name (Nume utilizator vechi) este afisat numele
de utilizator curent, in exemplul de fata, admin2.

v A

5. Introduceti parola actuald cu care deja v-ati autentificat la interfata in campul Old Password
(Parola veche).

6. Completati campul New User Name (Nume utilizator nou) cu noul nume de utilizator dorit in
locul vechiului utilizator admin2.

7. Introduceti noua parola in New Password (Parola noua).

|__| Note

La configurarea initiala sau dupa o resetare, definiti un nume de utilizator si o parola noi de conectare, pentru
a asigura confidentialitatea si securitatea accesului. Cu cat parola este mai lunga, cu atat nivelul de securitate
este mai ridicat. Numarul maxim de caractere si regulile de compunere a parolei sunt afisate direct in interfata
web. Parola poate contine litere mari, litere mici, cifre si liniutd de subliniere ( _ ). Nu sunt permise alte
caractere speciale.

8. Introduceti din nou noua parola in Confirm Password (Confirmare parola).

9. Faceticlic pe Save (Salvare).

Administrator Account

QOld User Name admin2
Old Password
MNew User Name
New Password

Confirm Password

Save | Cancel

10. Apoi veti fi redirectionat catre interfata web de gestionare. Introduceti noua parola si faceti clic
pe Login (Autentificare).

---Sfarsit
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8.4 Submeniul System Log (Jurnal sistem)

Jurnalul sistemului Tnregistreaza Tn mod sistematic evenimentele care au loc la nivelul
echipamentului, precum si operatiunile efectuate de utilizatori autentificati la interfata de
gestionare, dupa pornirea acestuia. Aceste informatii detaliate ofera o vizibilitate completa
asupra activitatii dispozitivului, fiind un instrument valoros pentru diagnosticarea rapida a
eventualelor erori de sistem si pentru mentinerea unei retele stabile. in cazul unei erori de sistem,
puteti consulta meniul Tools (Instrumente) > System Log (Jurnal sistem).

|__| Note

- Pentru ava asigura ca evenimentele din jurnal sunt inregistrate corect, verificati data si ora echipamentului.
Puteti corecta data si ora navigand la Tools (Instrumente) > Date & Time (Data si ora).

- Cand punctul de acces reporneste, evenimentele din jurnal vor fi sterse.

Procedura pentru vizualizarea jurnalului cu evenimente de sistem

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > System Log (Jurnal sistem).

3. Optional, faceti clic pe Refresh (Actualizare) pentru a vizualiza cele mai recente evenimente sau
faceti clic pe Clear (Stergere) pentru a sterge evenimentele existente.

Current Mode: Local Device Configuration

M- Status Logs
4 Quick Setup
Refresh Clear Log Type:| Al v
@ Internet Settings
1D Time Type Log Content
F  Wireless
1 2026-06-19 09:51:06 system web 192.168.200.96 login
¥ Advanced
2 2026-06-19 09:51:06 system web login time expired
@, Tools
3 2026-06-19 09:38:11 system AP enter in receive scan status....
Date & Time
Maintenance 4 2026-06-19 09:32:59 system web 192.168.200.96 login
Account

5 2026-06-19 09:32:59 system web login time expired

Diagnostic Tool

6 2026-06-19 09:26:22 system web 192.168.200.96 login
Uplink Detection
7 2026-06-19 09:26:21 system web login time expired
8 2026-06-19 09:17:36 system web 192.168.200.96 login
9 2026-06-19 09:17:36 system web login time expired
10 2026-06-19 09:09:56 system web 192.168.200.96 login
10 | intotal/Page 1 2 3 Next

---Sfarsit
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8.5 Submeniul Diagnostic Tool (Instrument
diagnosticare)

La Tools (Instrumente) > Diagnostic Tool (Instrument diagnosticare) se gaseste unealta ce
permite testarea prin ping a conexiunii intre echipament si un IP.

Procedura testare ping

1. Conectati-va la interfata web a punctului de acces.

2. Navigati la Tools (Instrumente) > Diagnostic Tool (Instrument diagnosticare).

3. Tn caseta Target IP/Domain Name (IP/domeniu tintd) introduceti adresa IP sau numele
domeniului pentru efectuarea unui test ping. In acest exemplu, 192.168.0.254.

4. Faceti clic pe butonul ping.

Diagnostic Toal

Enter an IP address (eg. 192.168.0.254) or a domain name (eg. www.google.com)

Target IP/Domain Mame 192.168.0.254 ping

5. Rezultatul diagnosticului va fi afisat in cateva secunde in caseta de text neagra de sub caseta de
text Target IP/Domain Name (IP/domeniu tintd). Consultati figura urmatoare. Se observa ca
celdlalt IP a raspuns.

Diagnostic Tool

Enter an IP address (eg. 192.168.0.254) or a domain name (eg. www.google.com)

Target IP/Domain Name 192.168.0.254 ping

Ping 192.168.0.254(192.168.0.254):56 data bytes

64 bytes from 192.168.0.254: seq=0 tt|=64 time=0.510 ms
64 bytes from 192.168.0.254: seq=1 ttI=64 time=0.515 ms
64 bytes from 192.168.0.254: seq=2 ttI=64 time=0.518 ms
64 bytes from 192.168.0.254: seq=3 ttl=64 time=0.518 ms

--- 192.168.0.254 ping statistics -—-

4 packets transmitted, 4 packets recieved, 0% packet loss

roud-trip min/avg/max = 0.510/0.515/0.518 ms

---Sfarsit
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8.6 Submeniul Uplink Detection (Detectare legatura
amonte)

in mod implicit punctul de acces se conecteazi prin cablu Ethernet la reteaua din amonte,
utilizand, bineinteles, portul Ethernet LAN. Daca un nod critic intre portul Ethernet si reteaua din
amonte se defecteaza, atat punctul de acces, cat si clientii wireless conectati la acesta nu pot
accesa reteaua din amonte.

Daca este activata functia Uplink Detection (Detectare legatura amonte), punctul de acces
trimite Tn mod regulat pachete ping catre anumite gazde setate la Host1 to Ping (Ping catre gazda
1) si Host2 to Ping (Ping catre gazda 2), prin portul Ethernet bineinteles. Daca nu toate gazdele
sunt accesibile, punctul de acces isi opreste serviciul wireless sau se reporneste echipamentul,
iar clientii wireless nu pot gasi SSID-urile punctului de acces. Clientul se poate reconecta la
punctul de acces numai dupa ce conexiunea dintre punctul de acces si retelele din amonte este
restabilita.

Daca conexiunea acestui AP cu reteaua din amonte e defectuoasa, clientii wireless se pot conecta
la reteaua din amonte printr-un alt AP din apropiere care functioneaza corespunzator. Consultati

urmdtoarea topologie.
Port WAN

Port LAN

Switch PoE % Retea amonte

Port Ethernet

L
=2
4

if=

Clienti wireless

Procedura pentru configurarea detectarii legaturii din amonte si actiunii aferente

1. Conectati-va la interfata web de gestionare a punctului de acces.

2. Navigati la Tools (Instrumente) > Uplink Detection (Detectare legatura amonte).
3. Activati functia de Uplink Detection (Detectare legatura amonte).

4. La Operation (Operatie) selectati ce actiune sa fie executata cand nu se mai raspunde la ping.
Puteti selecta Disable RF (Dezactivare RF) ceea ce duce la oprirea retelelor Wi-Fi emise de AP
sau Reboot (Repornire) ceea ce duce la repornirea AP-ului. Tn acest exemplu se va selecta
Disable RF (Dezactivare RF).
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5.

7.

La campurile Hostl to Ping (Ping catre gazda 1) sau/si Host2 to Ping (Ping catre gazda 2)
introduceti cate o adresa IP valida ce va fi verificata prin pachete ping, prin portul Ethernet al
punctului de acces. De exemplu puteti introduce adresa IP a ruterului conectat direct la punctul
de acces precum 192.168.200.1 si un IP extern precum 1.1.1.1 un DNS public.

'\@" Tip

Daca doriti sa se verifice o singura adresa de gazda destinatie, atunci introduceti acea adresa atat pentru Host1
to Ping (Ping catre gazda 1), cat si pentru Host2 to Ping (Ping catre gazda 2).

La Ping Interval (Interval ping) se introduce Tn minute o perioada din cat in cat timp se efectueaza
pingul catre adresele IP gazda. Se va lasa intervalul implicit de 10 minute, desi se poate introduce
intre 10-100 minute.

Faceti clic pe Save (Salvare).

iP-COM Logout

Current Mode: Local Device Configuration
Uplink Detection

M Status ﬂ
4 Quick Setup Uplink Detection ()
& Internet Settings Qperation Disable RF v
= Wireless Haost1 to Ping 1111
¥ Advanced Host2 to Ping 192.168.2001
@, Tools Ping Interval 10 min(Range: 10 to 100. Def 0
Date & Time
Maintenance
Account
System Log

Diagnostic Tool

Uplink Detection

---Sfarsit
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Descriere parametri Tools (Instrumente) > Uplink Detection (Detectare legdatura amonte)

Parametru

Uplink Detection

(Detectare legatura
amonte)

Operation

(Operatie)

Hostl to Ping

(Ping catre gazda 1)
Host2 to Ping

(Ping catre gazda 2)

Ping Interval

(Interval ping)

Descriere

Specifica daca se activeaza functia de detectare a legaturii cu reteaua din
amonte.

Punctul de acces trimite periodic pachete ping (ICMP Echo Request) catre una
sau doud adrese IP din retea, definite de dumneavoastra. Daca nu primeste
raspuns, inseamna ca legatura amonte este pierduta, iar AP-ul poate reactiona
in consecintda — de reguld prin dezactivarea SSID-urilor wireless, astfel incat
clientii wireless sa se reasocieze cu un alt AP care inca are conectivitate. Acest
comportament este util mai ales Tn implementari cu mai multe puncte de acces,
unde nu doriti ca un client sa ramana conectat la un AP ,,orfan" care nu mai
ofera acces la retea.

Selectati ce actiune sa fie executata cand nu se mai raspunde la ping. Puteti
selecta Disable RF (Dezactivare RF) ceea ce duce la oprirea retelelor Wi-Fi emise
de AP sau Reboot (Repornire) ceea ce duce la repornirea AP-ului.

Specificati adresa IP a gazdei care va fi verificata prin ping prin portul Ethernet
al punctului de acces. Este disponibild numai atunci cand functia de detectare a
legaturii din amonte este activata.

Daca doriti sa se verifice o singura adresa de gazda destinatie, atunci introduceti
acea adresa atat pentru Host1 to Ping (Ping catre gazda 1), cat si pentru Host2
to Ping (Ping catre gazda 2).

Intervalul de timp (in minute) intre doua verificari succesive.

Intervalul acceptat este 10-100 minute, iar valoarea implicita este 10. O valoare
mai mica inseamnad detectie mai rapida a caderii uplink-ului, dar si trafic ping
usor mai ridicat; o valoare mai mare reduce traficul, dar intarzie reactia AP-ului
la o eventuala cadere.
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9 Anexe

9.1 Acronime si abrevieri

Acronim sau abreviere

AC

ACK

AES

AIFSN

AP

APSD

CSMA/CA

CTS

DHCP

DTIM

DNS

EDCA

FIFO

Gl

LAN

MAC

MiIB

MU-MIMO

Denumire originala completa, in engleza

Access Point Controller sau Access Controller

Acknowledge Character

Advanced Encryption Standard

Arbitration Inter Frame Spacing Number

Access Point

Automatic Power Save Delivery
Carrier Sense Multiple Access with Collision Avoidance

Clear To Send

Dynamic Host Configuration Protocol

Delivery Traffic Indication Map

Domain Name System

Enhanced Distributed Channel Access

First-in First-out

Guard Interval

Identifier

Internet Protocol

Local Area Network

Media Access Control

Management Information Base

Multi-User Multiple-Input Multiple-Output
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Acronim sau abreviere

NMS

(0]]D)

OFDMA

PoE

PSK

PVID

RF

RSSI

RTS

SAE

Short GI

SNMP

SSID

TCP/IP

TXOP

VLAN

WAN

WLAN

WMF

WMM

WPA

Denumire originala completa, in engleza

Network Management System

Object Identifier

Orthogonal Frequency Division Multiple Access

Power over Ethernet

Pre-shared Key

Port-based VLAN ID

Radio Frequency

Received Signal Strength Indication

Request To Send

Simultaneous Authentication of Equals

Short Guard Interval

Simple Network Management Protocol

Service Set Identifier

Transmission Control Protocol/Internet Protocol

Transmission Opportunity

Virtual Local Area Network

Wide Area Network

Wireless Local Area Network

Wireless Multicast Forwarding

Wi-Fi Multimedia

Wi-Fi Protected Access
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